KUPNI SMLOUVA

(dale jen ,Smlouva“) uzavrena dle § 2079 a nasl. zakona ¢. 89/2012 Sb., obcansky zakonik, ve
znéni pozdéjsich predpisi (dale jen ,obcansky zakonik)

L. Smluvni strany

Zakladni skola a materska $kola Brno, Antoninska 3, p.o.

Sidlo: Antoninska 550/3, 602 00 Brno
Zastoupena: Mgr. Liborem Tomankem, Feditelem Skoly
1CO: 48512711

Bankovni spojeni: 4851271122/5500

Osoba opravnéna jednat

ve vécech technickych: Mgr. Libor Tomanek

(dale jen ,Kupujici)

Aricoma Systems a.s.

Sidlo: Hornopolni 3322/34, Moravska Ostrava, 702 00 Ostrava
Statutarni zastupce: Petrem Kone¢nym, reditelem RC, na zakladé plné moci
e-mail: brno@aricoma.com

telefon: +420910971 111

Zapis v OR: OR u Krajského soudu v Ostravé, sp. zn. B 11012

ICO: 04308697

DIC: CZ04308697

Bankovni spojeni, ¢. G.: CSOB, a.s., ¢. 1. 117878773/0300

(dale jen ,Prodavajici“)

II. Preambule

I.1.  Prodavajici je drzitelem ptisluSnych Zivnostenskych opravnéni potrebnych k dodani
predmétu plnéni a ma radné vybaveni, zkuSenosti a schopnosti, aby radné a vcas dodal predmét
plnéni dle Smlouvy a je tak zpisobily splnit svou nabidku podanou vzadavacim fizeni na
verejnou zakazku na dodavky dle zdkona ¢. 134/2016 Sb., o zadavani verejnych zakazek, ve
znéni pozdéjsich predpisi (dale jen ,zakon“) snazvem ,Modernizace a pristavba Zakladni
$koly Brno, Antoninska - dodavka vybaveni III. - Cast 4 - Konektivita“. Prodavajici
prohlasuje, Ze je schopny predmét plnéni dle Smlouvy dodat v souladu se Smlouvou za
sjednanou cenu a Ze si je védom skutecnosti, Ze Kupujici ma znacny zajem na dodani predmétu
plnéni, které je predmétem Smlouvy v ¢ase a kvalité dle Smlouvy.



111 Predmét plnéni

[II.1. Prodavajici se Smlouvou zavazuje dodat pro Zadavatele radné a vcas, na sviij naklad a na
své nebezpeci sjednané predmét plnéni dle ¢l. IV. Smlouvy a umozni mu k nému nabyt vlastnické
pravo a Zadavatel se zavazuje dodany predmét plnéni prevzit a zaplatit cenu sjednanou v ¢l. VI.1
této smlouvy.

[I1.2.  Prodavajici splni zavazek zalozeny Smlouvou tim, Ze fadné a v€as doda predmét plnéni
dle Smlouvy, umozni Zadavateli nabyt k nému vlastnické pravo a splni vSechny ostatni
povinnosti vyplyvajici ze Smlouvy.

[I1.3. Zadavatel splni zadvazek zaloZeny Smlouvou tim, Ze pfedmét plnéni prevezme a fadné a
vCas zaplati cenu za predmét plnéni.

V. Specifikace predmétu smlouvy

IV.1. Predmétem této Smlouvy je dodavka a instalace novych a nepouzitych prvka
konektivity.

IV.2. Predmeét této Smlouvy je bliZe specifikovan a spliluje pozadavky stanovené v priloze ¢. 1
av priloze ¢. 2 této Smlouvy.

IV.3. Predmétem Smlouvy je rovnéz doprava na misto plnéni, instalace a fadné uvedeni do
provozu vCetné zaskoleni obsluhy.

IV.4. Prodavajici se zavazuje, Ze doda cely predmét plnéni, tak jak je specifikovan v prilohach
této smlouvy.

V. Doba plnéni a misto dodani

V.1 Kupujici predpoklada realizaci predmétu plnéni v obdobi 1. 4. 2024 - 30. 6. 2024.
K zahdjeni instalace predmétu plnéni verejné zakazky bude Prodavajici pisemné vyzvan
Kupujicim, a to minimalné 5 kalendarnich dni pred datem zahajeni instalace stanovenym v
pisemné vyzvé dle tohoto ustanoveni. Maximalni doba realizace dodavKky na misté bude:

45 kalendainich dni ode dne data stanoveného v pisemné vyzvé dle tohoto ustanoveni.

V.2 Splnénim dodavky se rozumi protokolarni predani a prevzeti predmétu plnéni
Zadavatelem v misté dodani. O dodani a prevzeti predmétu plnéni sepiSe Prodavajici se
zastupcem Zadavatele dodaci list, vnémz potvrdi, Ze dodany predmét plnéni byl predan bez
zjevnych vad a v souladu s dohodnutymi podminkami. Od okamziku podepsani dodaciho listu na
predmét plnénf zac¢ina plynout zaruéni doba podle ¢l. VIII. 1 Smlouvy.

V.3 Mistem dodani je budova Zakladni Skoly a mateiské Skoly Brno, Antoninska 3,
nachazejici se na adrese: Antoninska 550/3, 602 00 Brno.



VL Cena zbozi a platebni podminky

VL.1. Smluvni strany se dohodly na této vysi ceny za pfedmét plnéni:

Cena bez DPH 1999 300,-K¢
DPH ve vysi 419 853,-K¢
Cena vcetné DPH ve vysi 2419 153,-K¢

(dale téz ,Cena za predmét plnéni“)

VI.2. Tato cena vztahujici se k predmétu plnéni, jeho rozsahu a zplsobu dodani, tak, jak je
sjednano v dobé uzavieni Smlouvy, byla sjednana jako cena nejvySe piipustna, kterd je
pirekrocitelnd pouze v piipadé zmény pravnich piedpist ovliviiujicich vysi DPH u ceny sjednané
Smlouvou.

VL.3. Zadavatelem bude cena za predmét plnéni uhrazena po dodadni a prevzeti celého
predmétu Smlouvy, dle podminek stanovenych v této Smlouvé.

VI.4. Po dodani predmétu plnéni predd Prodavajici Zadavateli datiovy doklad - fakturu za
dodani dodavky.

VL5. Danovy doklad - faktura bude obsahovat pojmové ndlezitosti danového dokladu
stanovené zakonem ¢. 235/2004 Sb. - o dani z pridané hodnoty, v platném znéni, a zakonem
€.563/1991 Sb. - o ucetnictvi, v platném znéni. Kazda faktura musi byt oznacena nazvem
projektu ,Modernizace a pristavba Zakladni Skoly Brno, Antoninska IIL.“ V ptipadé, Ze
danovy doklad nebude obsahovat spravné tidaje ¢i bude netplny, je Kupujici opravnén daiovy
doklad - fakturu vratit ve 1htté do data jeho splatnosti Prodavajicimu. Prodavajici je povinen
takovy danovy doklad - fakturu opravit, event. vystavit novy danovy doklad - fakturu - lhita
splatnosti pocina v takovém piipadé béZet ode dne doruceni opraveného ¢i nové vystaveného
dokladu - faktury Kupujicimu. Prilohou daniového dokladu - faktury musi byt kopie dodaciho
listu potvrzeného zastupcem Kupujiciho.

VI.6. Neni-li dohodnuto jinak, je splatnost daniovych dokladd smluvnimi stranami dohodnuta
na 30 (slovy: tricet) kalendainich dni ode dne radného doruceni dainiového dokladu - faktury
Prodavajicim Zadavateli. Daniovy doklad - faktura se povazuje za radné a v¢as zaplaceny, bude-li
posledni den této lhility uctovana castka odepsana z uctu Zadavatele.

VIL. Soucinnost smluvnich stran

VII.1. Smluvni strany se zavazuji vyvinout veskeré usili k vytvoreni potrebnych podminek pro
dodani predmétu plnéni dle podminek stanovenych Smlouvou, které vyplyvaji z jejich smluvniho
postaveni. To plati i v pripadech, kde to neni vyslovné stanoveno ustanovenim Smlouvy.

VII.2. Pokud jsou kterékoli ze smluvnich stran zndmy skutec¢nosti, které ji brani nebo budou
branit, aby dostdla svym smluvnim povinnostem, sdéli tuto skute¢nost neprodlené pisemné
druhé smluvni strané. Smluvni strany se dale zavazuji neprodlené odstranit v ramci svych
moznosti vSechny okolnosti, které jsou na jejich strané a které brani splnéni jejich smluvnich
povinnosti.



VIL.3. Prodavajici se zavazuje, Ze na zakladé skutec¢nosti zjisténych v priibéhu plnéni povinnosti
dle Smlouvy navrhne a provede opatreni smérujici k dodrzeni podminek stanovenych Smlouvou
pro naplnéni Smlouvy, k ochrané Zadavatele pred Skodami, ztratami a zbyte¢nymi vydaji a Ze
poskytne Zadavateli veskeré potirebné doklady, konzultace, pomoc a jinou soucinnost.

VII.4. Smlouva je uzavirana v ramci IROP 2021-2027 (dale jen ,program“), avSak nejen k
naplnéni tohoto projektu.

VIL5. Prodavajici je povinen uchovavat veSkerou dokumentaci souvisejici s realizaci projektu
vcetné Ucetnich dokladii minimalné do konce roku 2034. Pokud je v ceskych pravnich
prredpisech stanovena lhiita delsi, musi ji Prodavajici pouzit.

VIL.6. Prodavajici je povinen minimalné do konce roku 2034 poskytovat pozadované informace
a dokumentaci souvisejici s realizaci projektu zaméstnanclim nebo zmocnénciim povérenych
organii (MMR CR, MF CR, Evropské komise, Evropského ti¢etniho dvora, Nejvy$siho kontrolniho
uradu, prislusného organu finan¢ni spravy a dalSich opravnénych organii statni spravy) a je
povinen vytvorit vySe uvedenym osobam podminky k provedeni kontroly vztahujici se
k realizaci projektu a poskytnout jim pti provadéni kontroly soucinnost.

VIL.7. Ve smlouvach uzaviranych s pripadnymi partnery a poddodavateli Prodavajici zavaze
povinnostmi vyplyvajicimi z ¢l. VIL5 a VIL.6 Smlouvy i své piipadné partnery a poddodavatele.

VII.8. Prodavajici se zavazuje a ruci za to, Ze pri realizaci predmétu plnéni nedoda zadny
material, o kterém je v dobé jeho uziti znamo, Ze je skodlivy. Pokud tak Prodavajici ucini,
v plném rozsahu odpovida za vzniklou $kodu, je povinen na pisemné vyzvani Kupujictho provést
ihned ndpravu a nese veSkeré naklady s tim spojené. Stejné tak se Prodavajici zavazuje, Ze
k realizaci nepouzije materialy, které nemaji pozadovanou certifikaci.

VII.9. Prodavajici se zavazuje po celou dobu trvani smluvniho vztahu zaloZeného touto
Smlouvou zajistit dodrzovani pravnich piedpistl z oblasti prava Zivotniho prostiedi, jez napliuje
cile environmentalni politiky souvisejici se zménou klimatu, vyuzivanim zdroji a udrzitelnou
spotiebou a vyrobou, predevsim zdkon ¢. 114/1992 Sb., o ochrané ptirody a krajiny, ve znéni
pozdéjsich predpist a zakon ¢. 17/1992 Sb., o Zivotnim prostiedi, ve znéni pozdéjsich predpisu.

VII.10. Prodavajici se zavazuje zajistit dodrZovani pracovnépravnich predpist, zejména zakona
€. 262/2006 Sb., zakonik prace, ve znéni pozdéjSich predpist (se zvlastnim zietelem na regulaci
odmeénovani, pracovni doby, doby odpocinku mezi sménami atp.), zdkona ¢. 435/2004 Sb., o
zaméstnanosti, ve znéni pozdéjsich predpisi (se zvlastnim zretelem na regulaci zaméstnavani
cizinci), a to vii¢i vSem osobam, které se na plnéni zakazky podileji a bez ohledu na to, zda jsou
prace na predmétu plnéni provadény bezprostiedné prodavajicim ¢i jeho poddodavateli.

VIL.11. V pripadé, Ze Prodavajici (¢i jeho poddodavatel) bude v ramci rizeni zahajeného organem
vefejné moci pravomocné uznan vinnym ze spachani prestupku ¢i jiného zavazného
protipravniho jednani v oblasti prava zivotniho prostiedi, je Prodavajici povinen

a) o této skutecnosti nejpozdéji do 7 pracovnich dnii pisemné informovat Kupujiciho,

b) prijmout napravna opatieni k odstranéni trvani protipravniho stavu a tento v primérené
lhiité odstranit a/nebo ucinit prevencni napravna opatreni za ucCelem zamezeni
opakovani predmétného protipravniho jednani,



VIL.11. pisemné informovat Kupujiciho o opatrenich dle pism. b), vcetné jejich realizace, a to
bezodkladné nebo v Kupujicim stanovené lhtité (bude-li Kupujicim stanovena).

VIII. Zaruka za zbozi

VIIL.1. Prodavajiciv souladu s § 2113 a nasl. obc¢anského zakoniku poskytuje zaruku za jakost
predmétu plnéni dle ¢LIL1. a IV Smlouvy po dobu 24 mésicii, neni-li v prilohach této Smlouvy
stanovena lhtta delsi, pak se pouzije lhiita delsi. Zaruka pocina bézZet ode dne piredani a prevzeti
predmétu plnéni.

VIIL.2. Vpiipadé vzniku vad v zarucni dobé zajisti Prodavajici neprodlené prevzeti zbozi
v misté dodani k opravé nebo vyméné do 5 pracovnich dni od nahlaseni vady v pracovnich
dnech.

VIIL.3. Za nahldSeni vady je povaZovano zaslani pisemného (elektronické prostrednictvim e-
mailu) oznameni vady Prodavajicimu na tyto kontakty:

e-mail: servishw@aricoma.com

IX. Urok z prodleni a smluvni pokuta

IX.1. Pro pripad poruseni niZe uvedenych smluvnich povinnosti si dohodly strany Smlouvy
tyto ve smyslu ustanoveni § 2048 a nasl. obcanského zdkoniku niZe uvedené smluvni pokuty,
jejichz sjedndnim neni dotéen narok Zadavatele na nahradu ujmy zplisobené porusenim
povinnosti, utvrzené smluvni pokutou. Pohleddvka Zadavatele na zaplaceni smluvni pokuty
miZe byt zapocitana s pohledavkou Prodavajiciho na zaplaceni ceny.

[X.2. Pokud bude Prodavajici v prodleni se splnénim svého zavazku dodat piedmét plnéni
nebo jeho ¢ast ve sjednaném terminu plnéni, je Zadavatel opravnén uctovat Prodavajicimu
smluvni pokutu ve vySsi 0,2 % z Ceny predmétu pléni za kazdy i zapoCaty den prodleni.

[X.3. Dojde-li ze strany Zadavatele k prodleni pii thradé faktury je Prodavajici opravnén
pozadovat thradu droku z prodleni ve vysi 0,05 % z dluzné ¢astky za kazdy den prodleni.

[X.4. Pro pripad prodleni Prodavajiciho se splnénim povinnosti prevzit zbozi k opravé nebo
vyméneé v terminu dle ¢l. VIII. odst. 2 Smlouvy je Prodavajici povinen uhradit smluvni pokutu,
kterou strany Smlouvy sjednaly ve vysi 0,2 % z Ceny c¢asti zboZi, jeZ mél Prodavajici prevzit
k opravé a to za kazdy i zapocCaty den prodleni.

[X.5. Smluvni pokutu vyuctuje opravnéna strana do 30 dnd od jejich zjisténi a druha strana je
povinna smluvni pokutu uhradit do 30 dnt od obdrzeni danového dokladu - faktury. Totéz se
tyka aroka z prodleni.

X. Odstoupeni od SmlouvySmluvni strany se dohodly, Ze mohou od Smlouvy odstoupit
v pripadech, kdy to stanovi zdkon nebo Smlouva. Odstoupeni od Smlouvy musi byt provedeno
pisemnou formou a je G¢inné okamZikem jeho doruceni druhé strané. Odstoupenim od Smlouvy
zanikaji prava a povinnosti stran ze Smlouvy pro dosud nesplnénou ¢ast zavazku, s vyjimkou
naroku na nadhradu Gjmy vzniklé porusenim Smlouvy, smluvnich ustanoveni tykajicich se volby
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prava, reseni spori mezi smluvnimi stranami a jinych ustanoveni, které podle projevené viile
stran nebo vzhledem ke své povaze maji trvat i po ukonceni Smlouvy.

X.2. Smluvni strany Smlouvy se dohodly, Ze podstatnym porusenim Smlouvy se rozumi
zejména:
1. jestlize se Prodavajici dostane do prodleni s doddnim zboZi po dobu del$i nez 91
kalendarnich dnt, a/nebo

2. jestlize bude zahajeno insolvencni rizeni dle zak. ¢. 182/2006 Sb., o ipadku a zplisobech
jeho tesSeni vplatném znéni, jehoz predmétem bude udpadek nebo hrozici dpadek
Prodavajiciho

X.3.  Zadavatel je opravnén odstoupit od smlouvy v piipadé, Ze neziska tcelovou dotaci na
spolufinancovani predmétu Smlouvy, a tedy nedojde k uzavreni ,Smlouvy o poskytnuti podpory
z Integrovaného regionalniho operacniho programu“nebo v pripadé, Ze Zadavateli bude dotace
kracena.

XI. Spolecna ustanoveni

XI.1. Neni-li Smlouvou stanoveno vyslovné néco jiného, Ize Smlouvu ménit, dopliovat a
upiesiiovat pouze oboustranné odsouhlasenymi, pisemnymi a priibézné cislovanymi dodatky,
podepsanymi opravnénymi zastupci obou smluvnich stran, které musi byt obsazeny na jedné
listiné.

X1.2.  Prilohy uvedené v textu Smlouvy a sumarizované v zavérec¢nych ustanovenich Smlouvy
tvori nedilnou soucast Smlouvy.

X1.3. Pripadné spory vzniklé ze Smlouvy budou reSeny podle platné pravni upravy vécné a
mistné piislusnymi soudy Ceské republiky.

XL.4. Dodavatel je povinen v rdmci realizace predmétu plnéni zohlednit dodrzeni zasady
socialné odpovédného pristupu, enviromentalné odpovédného pristupu a inovaci, a to vzhledem
k povaze a smyslu predmétu plnéni.

XII. Zaveérecna ustanoveni

XIL.1. Smlouva nabyva Ucinnosti v den jejiho podpisu osobami opravnénymi Smlouvu uzavrit,
ledaze by se na nékterd smluvni strana byla stranou povinnou dle zakona ¢. 340/2015 Sb,
o zvlastnich podminkach ucinnosti nékterych smluv, uverejiovani téchto smluv a o registru
smluv (zakon o registru smluv), pak smlouva nabyva Gc¢innosti okamzikem uverejnéni v registru
smluv.

XI.2. Smluvni strany konstatuji, Ze Smlouva byla vyhotovena ve dvou stejnopisech, z nichz
Zadavatel obdrZ{ jedno vyhotoveni a Prodavajici jedno vyhotoveni. KaZdy stejnopis ma pravni
silu originalu.



XIL.3. Smluvni strany se dohodly, Ze v pripadé zaniku pravniho vztahu zaloZeného Smlouvou
zlstavaji v platnosti a ucinnosti i nadale ustanoveni, z jejichz povahy vyplyva, Ze maji zistat
nedotCena zanikem pravniho vztahu zaloZzeného Smlouvou.

XI1.4. Smluvni strany souhlasi s tim, aby vySe uvedena smlouva byla uvedena v registrusmluv,
ktera bude obsahovat udaje o smluvnich stranach, predmétu smlouvy, Ciselné oznaceni této
smlouvy a datum jejtho podpisu. Smluvni strany vyslovné souhlasi, Ze jejich osobni udaje
uvedené v této smlouvé budou zpracovavany pro ucely vedeni registru smluv. Dale prohlasuji, Ze
skutecnosti uvedené ve vysSe uvedené smlouvé nepovazuji za obchodni tajemstvi ve smyslu §
504 obcanského zakoniku a udéluji svoleni k jejich uziti a zvefejnéni bez stanoveni jakychkoliv
dalsich podminek.

XIL5. Nedilnou soucast Smlouvy tvori jako prilohy Smlouvy:

Piiloha ¢. 1: Vyplnény a ocenény rozpocet pro veiejnou zakazku - s nazvem Modernizace a
pristavba Zakladni $koly Brno, Antoninska - dodavka vybaveni III. — Cast 4
- Konektivita

Piiloha ¢. 2: Technické podminky pro konektivitu pro veiejnou zakazku - s ndzvem nazvem
Modernizace a pristavba Zakladni Skoly Brno, Antoninskia - dodavka
vybaveni III. - Cast 4 - Konektivita

Priloha ¢. 3: Nabidka Prodavajiciho pro verejnou zakdzku s ndzvem nadzvem Modernizace a
pristavba Zakladni $koly Brno, Antoninska - dodavka vybaveni IIL - Cast 4
- Konektivita, ktera je jako priloha Smlouvy archivovana u Zadavatele

XI1.6. Obé smluvni strany potvrzuji autenticnost Smlouvy a prohlasuji, Ze si Smlouvu ptecetly,
s jejim obsahem souhlasi, Ze Smlouva byla sepsana na zakladé pravdivych adajq, z jejich pravé a
svobodné viile a bez jednostranné nevyhodnych podminek, coz stvrzuji svym podpisem, resp.
podpisem svého opravnéného zastupce.

VBrng, dne.......cooevuuveee. VBrng, dne.......coeeeuuvnen.

Za Kupujiciho Za Prodavajiciho
Digitalné podepsal Petr Konec¢ny

Digitalné podepsal DN: oC7
Mg r. |_| bO I Mgr. Libor P et r 25.4.97=NTRCZ-04308697,
Tomanek o=Aricoma Syvstelms as. ou=1914,
Toma’ ne k Datum: 2024.06.03 v s cn=Petr Kone¢ny, sn=Konecny,
. e givenName=Petr,
09:28:56 +02'00' KO n e C n y serialNumber=P680356

Datum: 2024.06.11 10:06:59 +02'00"

Zakladni skola a mateiska skola Brno, Aricoma Systems a.s.
Antoninska 3. p. o Petr Konecny, reditel RC,
Mgr. Libor Tomanek, reditel skoly na zakladé plné moci



ZS$ a MS Brno, Antoninska 3, p.o.

INFRASTRUKTURA - firewall

FIREWALL FortiGate 81F + 5 Years 24x7 FortiCare & Unified (UTM) Protection KS 1 140 000,00 K¢ 140 000,00 K| 169 400,00 K|
Konfigurace - STANDARD KONEKTIVITY SKOL Konfiguracea instalace - CD - dle STD KS 2 12 000,00 K¢ 24.000,00 K¢| 29 040,00 K¢|
INFRASTRUKTURA - aktivni prvky - POE
|Aktivni prvky PoE Aruba 6100 48G CL4 4SFP+ Switch - 5Y zdruka KS 6 47 500,00 K¢ 285 000,00 K¢| 344 850,00 K¢|
Aktivni prvky minigbic 10G SFP+ LC LR Transceiver - 3Y zaruka KS 14 1 800,00 K¢ 25 200,00 K¢| 30 492,00 K¢|
INFRASTRUKTURA - aktivni prvky - bez POE
Aktivni prvky 24G - L3/core [Aruba 6200F 24G 4SFP+ Switch- 5Y zaruka KS 1 62 800,00 K¢ 62 800,00 K¢| 75 988,00 K¢|
Konfigurace - STANDARD KONEKTIVITY SKOL Konfiguracea instalace - CD - dle STD KS 3| 12 000,00 K¢ 36 000,00 K¢| 43 560,00 K¢|
INFRASTRUKTURA - WIFI
\WIF! interni [Aruba AP-505 (RW) Unified AP+ AP-MNT-E AP mount bracket individual E - 5Y zéruka KS 29 9 000,00 K¢} 261 000,00 K§ 315 810,00 K§

Strukturovana kabelaz:

Metalicka ¢ast LAN: uchaze¢ do rozpoétu uvede kompletni cenu za kazdé pfipojné misto. Cena bude obsahovat nace tra ivky 2x RJ45 na omitkL i pfipojného

mista/ukonceni kabelaze do patch panelu v datového rozvadéce na jedné strané a ukonceni do zasuvek na druhé strané. Vsechen potfebny material bude soucasti dodavky uchazece. Kalkulaci

uchaze¢ provede na jednotkové délky 95m pro kazdé pfipojné misto

Opticka &ast FO: rozpocet bude obsahovat i optickou &as FO patefe 10GB SM min 8vl - uchaze& naceni délku véetné trasy na 500m - propoj mezi 2xDR (stavajici DR x podruzny) véetné veskerého

potfebného vybaveni (opt.vana/pigtaly/patch cordy LC/LC) - ukon&ovat se bude pouze par vidken, ostatni zlstanou jako rezerva - 5Y zaruka
LAN - cat 6 - UTP LSOH Soucasti kalkulace bude i 1KS podruzny nasténny rack jednodilny min. 12U (8)600x(h)495 KS 50 8 000,00 K¢ 400 000,00 K¢ 484 000,00 K¢

Strukturovana kabelaz pro WIFI

Metalicka LAN: uchaze¢ do rozpo¢tu uvede kompletni cenu za kazdé pfipojné misto. Cena bude obsahovat nacené az, G/proméfeni pfipojného mista/ukon&eni kabelaZe do

patch panelu v datového rozvadéce na jedné strané a ukonceni kabelu konektorem RJ45 na starné WIFI. VSechen potfebny material bude soucasti dodavky uchazece. Kalkulaci uchazeé provede na
WIFI - LAN pro AP -cat6 UTP LSOH jednotkove délky 95m pro kazdé pripojné misto - 5Y zaruka KS 29| 8 000,00 K¢} 232 000,00 K¢ 280 720,00 K¢
Konfigurace - STANDARD KONEKTIVITY SKOL Konfiguracea instalace - CD - dle STD KS 4| 12 000,00 K& 48 000,00 K¢| 58 080,00 K¢|
INFRASTRUKTURA - SVR (AD)
SVR RACK SERVER DELL PowerEdge R650 Server/Intel Silver 4309Y/64GB RDIMM, 3200MT/s, /2x3,84TB SSD RI/2x480GB SSD RI/10G NIC/5Yr ProSupport NBD onsite KS 1 183 000,00 K¢ 183 000,00 K| 221 430,00 K¢
SVR Synology RS822+ Rack StatioRn + 1x Synology D4ES02-8G + Synology 10GbE SFP+ sitovy adaptér (E10G21-F2) + Synology Rail Kits - 3Y zaruka KS 1 55 000,00 K¢} 55 000,00 K¢| 66 550,00 Kg|
SVR Synology HAT5300-12T 3.5" SATA HDD - 5Y zaruka KS 4 10 600,00 K¢ 42 400,00 K¢| 51 304,00 K¢|
SVR [APC Smart-UPS C 1000VA LCD RM 2U 230V with SmartConnect - 2Y zaruke KS 1 15 500,00 K¢ 15 500,00 K¢| 18 755,00 K¢|
SVR - SVR (CSP Windows Server 2022 Standard - 16 Core License Pack EDU KS 4 6 500,00 K¢ 26 000,00 K¢ 31 460,00 K¢
SVR - SVR CAL CSP Windows Server 2022 - 1 Device CAL EDU KS 170 220,00 K¢ 37 400,00 K¢| 45 254,00 K¢|
Konfigurace - STANDARD KONEKTIVITY SKOL INSTALACE SVR/INFRASTRUKTURA - dle STD KS 4 12 000,00 K¢ 48 000,00 K¢| 58 080,00 K¢|
Log MNGMNT
log management GREYLOG2 - 2Y zaruka KS 1 30 000,00 K¢| 30 000,00 K¢| 36 300,00 K¢|
Konfigurace - STANDARD KONEKTIVITY SKOL FNSTALACE SVR/INFRASTRUKTURA/dokumentace - CD - dle STD KS 4 12 000,00 K¢| 48 000,00 K¢ 58 080,00 K¢

02.02.2024

IC a nézev uchazese

Aricoma Systems a.s. , Kpt. Jaroge 23, 680 01 Boskovice, Ceska republika
zapsana u rejstikového soudu v Ostravé pod spisovou znackou B 11012, se sidlem Hornopolni 3322/34, Ostrava
ICO 04308697, DIC CZ04308697

Kontaktni udaje:

Mgr. Petr Polak - Redlte\ obchodniho zastoupeni - tel.:+420 515 539 571, +420 605 294 596
e-mail: petr.p com

ARICOMA

Aricoma Systems a.s.
Hornopolni 3322/34

702 00 Ostrava
IC0: 04308697, DIC: CZ04308697
Razitko a podpis:

S

1999 300,00 K¢

2 419 153,00 K¢




TECHNICKA SPECIFIKACE - ¢ast - Konektivita

Z5 a MS Brno, Antoninska 3, p.o.

TECHNICKA SPECIFIKACE

Zakladni pozadavky na technické reseni

(1) Cilem projektu je zvySeni bezpecnosti a souvisejici modernizace IT infrastruktury, aby implementaci
projektu byly naplnény Standardy konektivity Skol - uvedené v pfiloze ¢.1 (ddle jen Standard konektivity). Dil¢i
cile dle jednotlivych komodit jsou specifikovany nasledovné:

Oznaceni | Komodita Pocet
K1 Virtualiza¢ni platforma 1
K2 Zabezpeceni LAN a Wifi 1
K3 Centralni logovani 1

(2) Je pozadovano reseni zachovavajici a rozvijejici soucasné softwarové platformy Microsoft pro zachovani
kompatibility se stdvajicimi systémy a aplikacemi. Pfechod na jinou platformu by zpUlsobil uZivatelské a
provozni potize.

(3) Pokud dodavatel vyzaduje vyuziti konkrétnich softwarovych produktl a jim zvoleny pfistup k realizaci
zadani je na takovych konkrétnich rfeSenich zavisly, musi jejich pofizeni zahrnout ve své nabidce v potfebném
rozsahu a v rdmci nabidnuté ceny.

(4) Pokud dodavatelem nabizené feseni vyzaduje komponenty ¢i sluzby neobsazené v pozadavcich zadani,
zahrne dodavatel do své ceny vSechny ndklady na jejich pofizeni, instalaci, konfiguraci a dalsi sluzby potrebné
pro uvedeni do provozu, pficemz nesmi prekrocit predpokladdanou hodnotu zakazky.

(5) Veskeré produkty, které dodavatel dodava v rdmci plnéni zadavateli, musi splfiovat nasledujici podminky
a dodavatel splnéni téchto podminek potvrdi samostatnym ¢estnym prohlasenim:

(a) jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho kanalu
vyrobce,

(b) maji plnou zaruku od vyrobce,

(c) mohou byt podporovany vyrobcem a mohou byt soucasti servisniho a podplirného programu
vyrobce,

(d) obsahuji vSechny nezbytné licence na pouzivani pfislusného softwaru,

(e) jsou v databazi vyrobce uvedeny jako prodand kupujicimu,

(f) jsou urceny pro provoz v Ceské republice.

Tyto skutecnosti dodavatel dolozi ¢estnym prohlasenim distributora, popf. dodavatelovym samotnym, nelze-li
prohldseni distributora ziskat.

Zadavatel si vyhrazuje pravo na zjisténi plvodu vyrobkl pfi jejich predavani, a to dle pfislusnych sériovych Cisel
a pravo podpisu akceptacniho protokolu, osvédcujiciho prevzeti dodavky, az po ovéreni ptivodu vyrobku.

(6) Veskera dokumentace vytvorend v ramci realizace verejné zakazky, musi byt zhotovena vyhradné

v Ceském jazyce, bude dodana v elektronické formé ve standardnich formatech (napr. MS Office, Open Office,
PDF) pouzivanych zadavatelem. Struktura i forma dokumentace musi byt pred predanim predana ke kontrole a
vyslovné schvalena zadavatelem.
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1.

TECHNICKA SPECIFIKACE — Konektivita

1.1. Specifické pozadavky na technické feseni

(1)
(a)

(2)
(a)

(b)

(c)

(d)

(3)
(a)

(b)

K1 - Virtualiza¢ni platforma

Pro provoz veskerych porizenych systému a aplikaci bude pofizen jeden server vybaveny internim
ulozistém s vysokou kapacitou. Hardware serveru bude virtualizovan a na serveru bude mozno
provozovat min 8 virtudlnich serverd.

Provozni zabezpeleni bude tvofeno souborem non-IT technologii, které zajisti optimalni
podminky pro spolehlivy chod technologii — pfedevsim serveru:

(i) Zalozni zdroj napajeni UPS zajisti chod serveru pfi vypadku napajeni

Pro zajisténi bezpecnosti a moznosti fizeni provozu v siti a zajiSténi prokazatelného monitoringu,
logovani a auditu interniho i externiho sitového provozu bude vybudovana centrédini databaze
identit na bazi adresarové sluzby. Adresarova sluzby umozni ukladani a prehlednou spravu identit
(ucth véetné metadat) ucitelll, Zaka i externich subjektd, ale i technickych prostfedkl — serverd,
tiskaren, pracovnich stanic apod. Adresarova sluzba bude poskytovat sluzbu LDAP a umozni
snadné napojeni autentiza¢nich mechanism( a protokoll — radius, agenta firewallu a dalSich.
Adresarova sluzba zajisti ovéfovani uZivateld pro Ucely jejich autorizace k pfistupu k sitovym
prostfedkdm (LAN, Internet atd.) i vypocetnim zdrojim (pracovni stanice, tiskarny, sdilené slozky
atd.). Technické provedeni bude zaloeno min. na 1 fadi¢i adresafové sluzby. Radi¢ bude
provozovéan a bude pravidelné automaticky zélohovany. Soucasti Fadi¢l budou zékladni sitové
sluzby — DNS, DHCP.

K2- Zabezpeceni LAN a Wifi

Bude implementovédno fizeni pfistupl k mediu (siti) na zakladé roli a clenstvi v uZivatelské
skupiné adresarové sluzby.

Rizeni provozu v LAN bude realizovano vytvorenim VLAN (802.1Q), segmentaci sité s routovanim
(pfepinanim) provozu mezi VLAN na Urovni centralniho prepinace s nastavitelnymi ACL. Pro fizeni
provozu na urovni kvality sluZzeb bude k dispozici technologie QoS (QualityofServices).

Architektura WiFi bude zaloZena na FeSeni s centrdlni spravou provadénou virtudlnim
kontrolerem (fadi¢em), ktery bude soucasti firmwart pristupovych bodd.

Ovérovani pristupu do WiFi sité bude realizovdno na stejném principu jako LAN. Wifi bude
nabizet vice SSID (ucitelé, Zaci, Guest), které budou obsluhovany samostatnymi VLAN a budou
napojeny na raduis servery. Ucitelé a Zaci budou prostfednictvim radius serveru ovérovani v
adresarové sluzby. Zabezpeceni vnitfnich siti (BSSID) Skoly bude provedeno dle 802.1i, tedy -
WPA2 s AES Sifrovanim a konfigurovdno shodné pro obé frekvenéni pasma. Vyjimkou bude sit
uréena vyhradné pro hosty (GuestWiFi).

K3 - Centralni logovani

Bude implementovano reseni, které umozni pfijem a vyhodnoceni vsech pozadovanych informaci
- mize jednat o jediné zafizeni, softwarovy nastroj ¢i appliance. Re$eni umozni spravu z jedné
grafické konzole, pfistupné nativné skrze https bez nutnosti instalace klienta. Data bude ukladana
do jedné databdze (nebo vice integrovanych databazi) tak, aby bylo moZno realizovat
multikriteridini vyhleddvani napfti¢ informacemi z rGznych zdroji (napf. prepinade/ netflow a
firewall/syslog).

Veskeré dale poZadované informace si bude systém automaticky ziskavat, vycitat z
monitorovanych systéml a soucasné bude umoZnovat pfijem protokold uréenych pro prenos
logovacich, provoznich informaci, alertd a udalosti. Systém bude pfijimat informace standardnimi
protokoly ze sitovych a dalsich aktivnich zafizeni a Windows server systémd.
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(c) Mandatorni informace, kterd bude v systému vidy obsaZzena a uchovdna, je vazba IP-uzivatel-Cas.
Tuto informaci bude systém Cerpat ze securityevent-logu adresarové sluzby, dale z informaci o
probihajicich komunikacich prostiednictvim firewallu a dalSich pfistupovych a autentifikacnich
systémU (napft. radius logy). Dale budou ziskavany informace o prekladu zdrojovych, vnitfnich IP
adres na externim vystupnim rozhrani firewallu, kde bude provadén NAT. Bude se tedy jednat o
informace obsaZené v NAT tabulce. Spolu s tim musi byt po stanovenou dobu mozné zpétné
dohledat i vnéjsi provoz k vnitfnimu zafizeni. Dalsi funkcionalitou bude plnohodnotna prace se
sitovymi toky, jejich zpracovani a archivace. Néstroje systému budou umoziovat i analytickou
praci s pfijimanymi toky a to i zpétné.

1.2. Implementacni sluzby

(1) V rdmci implementace predmétu plnéni dodavatel realizuje pro vSechny nabizené komodity K1 az K3

(a) Dodavka a implementace predmétu plnéni musi respektovat a vyuZivat osvédcené praktiky (tzv.
Best Practice) a doporuceni vyrobcl nabizenych technologii. Musi byt v souladu s nabidkou
uchazece a se Standardem konektivity.

(b) Zajisténi projektového vedeni realizace predmétu plnéni.

(c) Zpracovani provozni dokumentace v rozsahu detailniho popisu skute¢ného provedeni popisu
¢innosti bézné udrzby a Cinnosti pro spolehlivé zajisténi provozu. Popis Cinnosti bézné udrzby
bude pokryvat minimalné nasledujici oblasti:

(i) ActiveDirectory — sprava uzivatel( a skupin
(ii) Hypervizor — ovladani virtudlnich server(i, zména jejich konfigurace

(iii)  Monitorovaci a logovaciho systém - vyhleddvani cCinnosti uZivatell a systém(, béina
sprava a kontrola funkce

(iv)  LAN a Wifi - pfipojeni zafizeni uZivatelskych postupt pro Wifi.

(v) Firewall — blokovani stranek, dohledani Cinnosti uZivatele, prace s kategoriemi stranek,
zablokovani pfistupu pro uZivatele skupinu

(d) Provedeni akceptacnich testd.
(e) Predani do plného provozu.
(2) Zadavatel dale pozaduje provést minimalné nasledujici implementacni prace na dodanych

komponentech a pfipadné dalSich zafizenich. Dodavatel je dale povinen zahrnout do nabidky veskeré dalsi
¢innosti a prostiedky, které jsou nezbytné pro provedeni dila v rozsahu doporuc¢eném vyrobci a dle tzv.
nejlepsich praktik, i v pfipadé pokud nejsou explicitné uvedeny, ale jsou pro realizaci predmétu plnéni
podstatné.

K1: Virtualiza¢ni platforma

a) Navrh a kompletni implementace serverové virtualiza¢ni platformy
b) Implementace potizenych technologii
c¢) Navrh vhodné struktury ActiveDirectory, jeji vybudovani

d) Implementace automatické odstdvky a najeti serveru v ptipadé vypadku a obnoveni dodavky
elektrické energie

e) Navrh a provedeni akceptacnich testl

K2: Zabezpeceni LAN a Wifi

a) Implementace poftizenych technologii

b) Provedeni segmentace LAN — VLAN, adresovani, routovani
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c) Zavedeni IPv6 pro pristup k internetovym zdrojlim publikovanym na IPv6 adresach

d) Néavrh a implementace pro kabelovou LAN i WiFi vcéetné uZivatelské dokumentace pro
konfigurace obvyklych zafizeni a jejich systémud - PC, notebooky, chytré telefony, tablety,
tiskarny - Windows, Linux, MacOS, Android, 10S, embedded systémy periferii

e) Navrh aimplementace firewallu véetné vhodné konfigurace UTM (antivir, IPS, aplikacni kontrola,
URL filtrace dle kategorii) pro Skolu

f)  Vybudovani VPN pro vzdaleny pfistup uZivateld LAN

g) Respektovani min. 3 rlznych skupinu uZivateld (uditelé, studenti, hosté) v ndvrzich a
implementaci bezpecnostnich a ostatnich politik

h) Zajisténi ostatnich nezbytnych ¢innosti pro naplnéni Standardu konektivity

K3: Centrélni logovani

a) Navrh a implementace systému pro centralni logovani pro naplnéni poZzadavk( Standardu
konektivity, pfedevsim, ale nejen:

e |ogovani pFistupu uZivateld do sité umoznujici dohledani vazeb IP adresa — ¢as — uZivatel, a to
véetné oSetreni v pfipadé sdilenych uceben (pracovnich stanic apod.)

b) Provedeni souvisejicich konfiguraci monitorovanych systému

(3) Akceptacni testy musi pro vSechny komodity vZdy zahrnovat minimalné prokazani kompletnosti dodavky
a pozadované funkcnosti. Povinnym akceptacnim kritériem bude prokazani naplnéni poZadavk( Standardu
konektivity dle manudlu k postupu pfi prokazovani a kontrole véetné Uspésného provedeni a doloZeni testu na
https://www.standardkonektivity.cz/. Prokdzani naplnéni pozadavkd poskytne dodavatel v pisemné formeé
vhodné jako priloha k Zavérecné zpravé o realizaci projektu.

1.3. Skoleni

(1) Skoleni bude pokryvat viechna zafizeni a systémy viech komodit, doddvané v rdmci této veiejné
zakazky, a to minimalné v rozsahu:

(a) béznych administratorskych ¢innosti pro implementované systémy
(b) standardni udrzby systému pro administratory zadavatele

(2) Skoleni dale zajisti seznameni pracovnikil zadavatele se viemi podstatnymi ¢astmi dila v rozsahu
potfebném pro provoz, udrzbu a identifikaci nestandardnich stavl systému a jejich pficin.

(3) Minimalni rozsah $koleni pro kazdou komoditu je 1 hodina, neni-li uvedeno jinak. Skoleni bude probihat
v sidle zadavatele.

1.4. Popis povinnych parametri dodavaného feseni

(1) V dale uvedenych tabulkach jsou uvedeny povinné parametry prvkl nabizeného feseni. Dodavatel musi
vSechny parametry splnit, v pfipadé nesplnéni pozadavku zadavatele bude nabidka dodavatele vyfazena a
dodavatel bude nasledné vyloucen z Ucasti v zadavacim fizeni.

(2) Dodavatel ve své nabidce uvede znackové specifikace nabizenych dodavek. Z popis zplsobu naplnéni
bude mozno urcit, Ze nabizené feseni jednoznacné spliuje vSechny aspekty povinného parametru.

Povinné parametry pro Komoditu K1 - Virtualiza¢ni platforma:

Parametr

Format serveru Rackové provedeni, min.. 1U.
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Pro pfistup ke vSem komponentam serveru neni nutné naradi.

Barevné znacené hot-plug vnitini i vnéjsi komponenty

Server musi byt osazen min. 1x CPU, minimalné s osmi procesorovymi jadry.

Hodnoceni vykonu nabidnutého serveru musi byt publikované na webu: https://www.cpubenchmark.net

CPU
s minimalnimi parametry:
) Passmark CPU Mark, hodnota min: 17 100
64GB v provedeni min. DDR4, min. 3200 MHz rozsifitelnou minimalné na 256GB, bez nutnosti vymény nyni
RAM nabidnutych DIMM modult a/nebo doplnéni druhého CPU a za poutziti identickych modull v pfipadé

rozsifovani.

Diskovy subsystém

Server musi disponovat alespon 8x diskovou hotswap Sachtou pro disky 2,5”, pfistupnou zpfedu. Pozadujeme
osazeni min. dvéma SATA s kapacitou alespor 3.84TB a minimalné SATA 6Gbps rozhranim, a min. dvéma SSD
s kapacitou alespori 480GB s minimdlné SATA 6Gbps rozhranim, min. 1DWPD

Opticka mechanika

Neni pozadovana.

Diskovy fadic

° typu SAS12

. podpora hot-plug disk SAS, SSD i SATA

. podpora min. RAID -0, 1, 5, 6, 10, 50, 60

. Cache fadice alespon 8GB se zalohovanim proti vypadku napajeni na dobu min. 72 hodin
. Radi¢ nezabiré volné PCl-e sloty

Sitové rozhrani

. 2x 1000Base-T, onboard (nezabirajici volné PCl-e sloty)
. 2 x 10/25GbE SFP28

Napdjeni Redundantni napajeci zdroje 230V, max. 600W (alespori Platinum trida podle specifikace 80 Plus)
Chlazeni MozZnost provozu pfi okolni teploté stabilné az do 40°C (provoz chlazeni cerstvym vzduchem)
2 x predni, 2x zadni a 1x vnitini USB port (alespon jeden zadni a vnitini s podporou USB3.0)
Interface Interaktivni LCD display indikujici zakladni informace o systému (min. IP adresa, model, chybové stavy, atd.),

moznost nastaveni IP konfigurace a ¢teni chybovych stavd z out-of-band managementu, bez potteby pfipojeni
monitoru a kldvesnice

Rozsifujici sloty

Minimalné 1x PCl-e x16 Gen 3 slot, LP — volny pro budouci rozsifovani
Dedikovany RAID slot pro RAID kartu

OCP 3.0 slot

Kolejnice

Zéasuvné liziny pro rack

Podpora OS a virtualizace

Microsoft Windows Server 2016
Microsoft Windows Server 2019
Microsoft Windows Server 2022
VMware ESX 6.7 az 8.0
RedHatEnterprise Linux 7
RedHatEnterprise Linux 8
RedHatEnterprise Linux 9

SUSE Linux ES 15

Ubuntu 20.04 LTS

Ubuntu Server 22.04 LTS
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Management a vzdalena sprava

Management serveru nezavisly na operaénim systému poskytujici ndsledujici management funkce a vlastnosti:

web GUI a dedikovana IP adresa, dedikovany management LAN port s podporou VLAN

SW LAN adaptér pro management mapovany prostrednictvim z pfedu pfistupného USB portu,
podpora pfimého pripojeni USB kabelem z notebooku spravce nebo servisniho technika (neni nutné
zpfistupnovat management LAN)

Agent-less hardware FW update v¢. mozZnosti rollback pfi netspéchu

Podpora asistovaného OS Deploymentu

LifeCycle Log

sledovani hardwarovych sensort (teplota, napéti, stav, chybové sensory)

erroralerty (server reset, kritické sensorové hodnoty, atd.) za poufziti email traps, paging, atd.
moznost failoveru management LAN portu na jinou sitovou kartu na desce serveru (LOM)

podpora IPv6

podpora WS-MAN/SMASH-CLP

plna podpora a IPMI funkcionalita

vestavény Unified Server Configurator GUI (neni tfeba asistenéni/driverové nebo HW-test CD/DVD)
vzdalena konfigurace RAID, pfimo v OOB managementu

server remote reset, reboot, power-on/off/cycle

power management a powercaping

integrace managementu do ActiveDirectory a dvoufaktorovaauthentikace (TFA), encryption)
podpora RemotevirtualSerial support

BIOS recovery

Management serveru nepozaduje instalaci agenta jak pro monitoring, tak pro update SW/FW/BIOS
v jednotlivych HW komponentech serveru

Podpora hromadné konfigurace vice servert pomoci XML soubort (z USB, nebo sitovym PXE
bootem), hesla v takovém souboru musi byt hashovana proti zneuZiti (zerotouchdeployment)
Management serveru uklada nastaveni komponent do vyhrazené paméti, kterd je neoddélitelnou
soucasti chassis. Tato konfigurace je pak pouZitelna po vyméné kterékoliv HW komponenty
Interaktivni¢elniinformacni panel, informujici o stavu a ndzvu serveru s moznosti zobrazeni nazvu
aktualné spusténych virtualnich strojd. Panel musi umoznovat kontrolu a nastaveni parametr( out-
of-band vestavéné spravy systemu, véetné prirazeni IP adres a pfistupu do HW logu

management nastroje musi umét poskytovat ovladace instalovanym operac¢nim systémim bez
specidlni dedikované partition na internich discich serveru a nezévisle na téchto discich
Integrovatelnost s dohledovou konzoli OpenManage Essentials

Podpora a servis

pozadavku

Zaruka na 5 let typu NBD, oprava v misté instalace serveru, servis je poskytovan vyrobcem serveru, moznost
rozsifeni zaruky min. na 7 let. Podpora prostfednictvim internetu musi umozZriovat stahovani ovladacti a
manuall adresné pro konkrétni zadané sériové ¢i produktové ¢islo kazdého serveru. MoZznost provazani
managementu serveru pro online spojeni technickou podporou vyrobce a automatickym oteviranim servisnich

véetné automatického odeslani HW a OS logl pro nasledny troubleshooting proces.

SW licence
operacnich systému
NELZE poufZit v nabidce
druhotnych licenci

Serverové operacni
systémy

4 ks licenci 64-bitového serverového operacniho systému v aktualni verzi. Licence musi
umoznit provoz hypervizoru a min. 2 virtudlnich server( stejné verze v prostiedi nabizené
serverové virtualizace, dale provoz vSech nabizenych aplikaci a management néstroju.

Klientské licence

klientské licence pro nabizené operaéni systémy umoziujici vyuzivat téchto systém
uzivatelim celkem na 170 zafizenich.

UPS
1x

Provedeni

Provedeni do racku, max. 2U, v€etné montazniho materialu nebo TOWER s moZnosti umisténi
ve vertikdIni i horizontéIni poloze

Elektrické provedeni

Jmenovité napéti 230 V, jednofazova na vstupu i vystupu

Vykon (VA/W)

1000 VA / 600 W

Technologie Line- interaktivni
Vstup Zasuvka IEC C14
Vystupy Min. 4 zasuvek IEC C13

Komunikacéni porty

USB, RJ-45

Zaruka

min. 24 mésicl
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Sitové uloZisté NAS

1ks

Provedeni RACK

Vykon 1xCPU min 4000bodu v CPU MARK na https://www.cpubenchmark.net

2xUSB3.2Gen 1
1x eSATA

Rozsifitelnost

Osazeno 4x HDD 12TB 256MB, SATA 6 Gb/s, 72000t/min, uréenych vyrobcem pro NAS

Kapacita Y T, . .
(nepfipousti se HDD urcené jinym uceliim (desktop, kamerové systémy apod.).

Konektivita 4x RJ-45 1GDbE LAN Port, 1x 10G NIC SFP+

RAM min. 8G MB DDR4 SODIMM

Zéruka min. 36 mésici NAS min 60mésict HDD

Povinné parametry pro Komoditu K2 — Zabezpeceni LAN a Wifi:

NGF

Zakladni technické pozadavky

PoZadujeme platformu postavenou na HW akcelerované architekture (tj. zafizeni vybavené kombinaci CPU +
specializované obvody FPGA/ASIC pro zpracovani komunikace a vybranych vypocetné naro¢nych funkci (firewall, SSL
dekrypce, porovnavani se signaturovou databazi, ...)

Celd dodavka musi obsahovat véechny HW komponenty a licence na dobu zaruky 5let. Zddné z nabizenych feseni nesmi byt
v dobé podéni nabidky v reZzimu end of sales/end of support. Viechny pozadované funkce musi byt v dobé podéni nabidky
soucasti stabilni verze operacniho systému/firmware, funkce zafazené na tzv. roadmapu nebudou akceptovany.

PoZadujeme dodani zafizeni ve formatu HW appliance o velikosti desktop

Moznost rozsifeni platformy i dalsi prvek typu NGFW jeho? cilem bude zajistovani sdileni telemetrickych informaci,
vizualizace stavu sité, zafizeni a klientd, pFfiéemz cele feseni musi byt podporovano vyrobcem.

Moznost o rozsifeni platformy pro sbér logl a grafického reportingu véetné oboustranné komunikace (tim se rozumi
minimalné odeslani a zpétné nacitani logl pro Gcel vizualizace), pficemz zde musi existovat garantovana podpora
funkcionality.

HW parametry:

Pocet sitovych rozhrani copper, RJ45 10/100/1000 - min 6x

Dedikovany port RJ45 pro DMZ

Konzolovy port pro management

USB 3.0 port pro zélohu konfigurace

120 GB SSD interni HDD pro ukladani logt

Vykonnostni parametry:

Propustnost FW (stavové filtrovani, UDP paket) paket o velikosti 1518 B, 512 B, 64 B- min 10000 Mbps, 10000 Mbps, 7000
Mbps

Latence firewallu (64 B UDP paket) - max 3,5 mikro sec

Propustnost firewall — 10.5 Mpps

Pocet naraz otevienych spojeni — min 1 500 000

Pocet novych spojeni za sekundu - min. 45 000

Pocet firewall pravidel az 5 000

Podpora virtualizace (min 10 virtualnich kontext()

Podpora funkce bezdratovy kontrolér —az 96 AP

Podpora funkce integrovany switch controller — podpora az 16 switchd

Funkce:

Networking a High Availibility

Podpora rezimu vysoké dostupnosti, L2, Active Active, Active Passive, full mesh HA, VRRP, synchronizace stavové tabulky a
IPsec SAs mezi nédy v clusteru

Rezim fungovéni L2 — transparentni rezim, L3 — NAT/Router

Podpora VLAN

Podopora multicast, vytvareni politiky pro multicast routovani

Podpora 802.3ad link aggregation
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VPN

Fun

Funkce Load Balancing — moznost rozdélovani zatéze smérujici na virtualni IP na redlné servery, podpora health check
funkci, podpora SSL offloading

Podpora centrdlni NATovaci tabulky, stavova inspekce SCTP komunikace

Podpora dynamickych routovacich protokold BGP, OSPF, ISIS, RIP

Policy-based routing

Funkce SD WAN — mozZnost rozkladani provozu mezi vice linek na zdkladé aplikacnich signatur, IP adres a portd u znamych
aplikaci, kvality linky véetné automatické detekce nefunkénosti linky

Funkce SSL VPN

Podpora klientského i bezklientského (portalového) rezimu

Minimalni pocet soucasné navazanych SSL VPN tunelt: 200

Minimalni propustnost SSL VPN: 950Mbps

Funkce IPSEC VPN

podpora site-to-site VPN

podpora klientskych VPN

dostupnost VPN klienta pro koncové stanice (Windows, MacOS)

funkce klientskych IPSec VPN nesmi byt licencovand na pocet uzivatel. V opacném pfipadé pozadujeme dodani neomezené
licence.

Minimalni pocet IPSEC VPN tuneld typu lokalita-lokalita: 200

Minimalni pocet klientskych IPSEC VPN tuneld: 2500

propustnost IPSec VPN min. 6,5 Gbps (méfeno pFi AES256-SHA256)

podpora konfigurace redundatnich IPSec VPN tunel(i za pomoci statického smérovani

podpora konfigurace redundatnich IPSec VPN tunel(i za pomoci dynamického smérovani

podpora funkce dynamického navazovéni IPsec tunelli dle potfeby komunikace

Podpora VXLAN

Podpora L2TP, PPTP, GRE

podpora dynamickych routovaci protokolt OSPF, BGP ve VPN IPsec

kcionality

Funkce detekce aplikaci na L7 (Application Control)

Detekce zndmych aplikaci na zakladé signatur

Signaturovy database automaticky aktualizované vyrobcem

alespori 4000 podporovanych aplikaci

pro popularnd cloudové aplikace (minimalné Facebook, Dropbox, Evernote, Flickr, Google Apps, iCloud, LinkedIn) poZzadujeme
pokrocilé akce typu blokovani upload/download soubor(, blokovani her v ramci aplikace, blokovani login, atd. (relevantni k dané
aplikaci)

mozZnost tvorby vlastnich signatur

detekované aplikace je mozné: povolit, monitorovat, blokovat

na zakladé typu aplikace musi byt mozné omezit Sirku pasma pro danou aplikaci

funkce AppCtr se konfiguruje v ramci profil(, které jsou ndsledné pfifazeny konkrétnim FW pravidlim. Alternativné
poZadujeme moznost vyuZiti v rdmci tzv. NGFW pravidel popsanych vyse.

Funkce detekce a potlaceni naruseni (IPS/IDS)

signatury automaticky aktualizované vyrobcem

alespon 11.000 rozpoznavanych hrozeb (signatur) definovanych vyrobcem

moznost tvorby vlastnich signatur

funkce IPS se konfiguruje v ramci IPS profild, které jsou nasledné pfifazeny konkrétnim FW pravidldim

propustnost funkce IPS véetné logovani min. 1400Mbps (méfeno na komunikaci typu mix aplikaci)

Funkce antivirové kontroly

Ochrana pred Skodlivym kédem (malware, trojské koné, atp.), véetné ochrany pred polymorfnim kédem

Signatury automaticky aktualizované vyrobcem

pozadujeme AV kontrolu rozsifenou o inspekci tzv. sandbox technikou, poskytovanou formou sluzby dodavané vyrobcem FW
(licence musi byt soucésti dodavky)

mozZnost rozsifeni o inspekci tzv. sandbox technikou formou lokalné HW appliance stejného vyrobce

deklarovana propustnost AV kontroly, v kombinaci s IPS, Application Control a zapnutym logovanim min. 900Mbps

funkce AV kontroly se konfiguruje v ramci profilt, které jsou nasledné ptitazeny konkrétnim FW pravidlim.
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Podpora sluzby vyrobce, ktera umozn{ detekovat malware, ktery byl objeveny v dobé od posledni aktualizace AV signaturové
databdze pomoci globdlni a rychle se aktualizujici databaze hasht

Funkce odstranénf aktivniho obsahu z dokument kancelaiskych aplikaci — AV engine na firewallu/bezpe&nostni emailové brané
v redlném Case odstrani aktivni obsah z dokumentu, Dokument zUstdva v plvodnim formatu, jsou z néj odstranény viechny
aktivni prvky. Upraveny dokument jde k plvodnimu pfijemci, origindlni dokument se odesle do Sandboxu.

Funkce kategorizace webovych stranek

zaloZzena na centralné spravované databazi vyrobce

minimalné 50 filtracnich kategorii

moznost definice vlastnich kategorii

moznost definice vlastnich seznam( zakazanych URL

Fire

kategorizace musi zahrnovat | ceské a slovenské internetové stranky

Funkce DNS filtru

Moznost blokovat DNS dotazy na zékladé pfislusnosti k URL kategorii (obdobné kategorie jako u predchoziho bodu)

Moznost definovat vlastni tzv. blacklist domén

Moznost pfesmérovat komunikace se zakdzanymi doménami na vlastni portal/URL

MozZnost importu seznamu blokovanych domén do DNS filtru

Detekce a blokovani komunikace do botnet siti

Funkce ochrany pred unikem citlivych informaci (DLP)

moznosti analyzy béznych typl dokument a protokold

moznost definice pravidel min. na zakladé regularnich vyrazi, watermarkovaciho nastroje a typu kontroly typu file checksum

Email filter — jednoducha antispamova a antivirova inspekce elektronické posty

Podpora SSL dekrypce/SSL inspekce s minimalni propustnosti 700Mbps

DoS Policy prevence proti zékladnim Utok(m typu DoS

Moznost nastavovat firewall politiku na zékladé geografickych Udaju

Aplikace firewall policy na znamé internetové sluzby, kde databaze téchto sluzeb je pravidelné aktualizovédna vyrobcem

Moznost snadné integrace cloudové sluzby. Minimalné na: MS Azure, Amazon Web Services, Google Cloud

Podpora Identity based policy — nastaveni bezpecnosti uZivateli na zakladé ¢lenstvi ve skupiné na doménovém kontroléru

Viditelnost do provozu na aplika¢ni Grovni

Moznost definice FW pravidel v tzv. NGFW reZimu (tj. soucasti zakladni definice FW pravidla je kromé zdroje/cile také typ
aplikace (definované v ramci funkce application control, nikoliv pouhy TCP/UDP port) resp. kategorie URL filteringu (nikoliv
jako AppCtrl resp URL filtering profil aplikovany na dané pravidlo).

Ovérovani uZivateld LDAP, Active Directory, Single Sign On, Radius, TACACS+, Ovérovani na zakladé certifikatu

Dynamické profily — mozZnost pfifadit konkrétni profil uzivateli na zakladé jeho ovéreni.

Traffic Shaping, QoS s podporou priroritizace provozu na zakladé DSCP markovani a ToS, aplikace traffic shaping na
konkrétni aplikaci nebo webovou kategorii

Podpora VolP, SIP véetné zabezpeceni, rate limitingu, analyzy protokolu

Podpora funkce reverzni proxy

Podpora silné autentizace uZivatelll — integrovana podpora generator jednorazovych hesel (OTP) — pro dvoufaktorovou
autentizaci, podpora certifikdtl pro ovéreni uzivatell

Explicit proxy podpora viech poZzadovanych ochrannych profili (AV, IPS, AppCtrl, DLP)

podpora transparentniho ovéfovani uZivatel proti MS AD protokolem Kerberos

funkce transparentni proxy, kdy dochézi k automatickému pfesmérovani provozu na proxy server bez nutnosti konfigurovat
klienta

Funkce transparentniho ovérovani uzivatel pomoci domény (MS Active Directory) véetné podpory autentizace uZivatel na
termindlovém serveru

Integrovany controller bezdratovych (Wifi) siti

Wifi controller integrovany do NGFW platformy

Kazda bezdratova sit (SSID) bude reprezentovana virtualnim sitovym rozhranim

podpora bezpecnostnich profil(i (AV, AppControl, Webfilter, DLP) pfimo na wifi controlleru

podpora SSL dekrypce uZivatelského provozu pfimo na wifi controlleru

Podpora wifi pFistupovych bod stejného vyrobce s vyrobcem FW feseni

Moznost volby z riznych modelli (802.11abgn, 802.11ac, 802.11ac wave2, indoor, outdoor)

On-wire rogue AP detekce a mitigace

Podpora fast-roamingu (802.11 k,v,r)

podpora vice PSK u jednoho SSID

podpora IPSEC tunelu pro Sifrovéni data plane (uZivatelskych dat)
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podpora WPA3 Sifrovani

Virtualizace
o Podpora izolovanych virtudlnich kontext( (virtualizace FW na daném HW). Kazdy virtualni kontext musi byt plnohodnotné
feSeni véetné oddéleného GUI, management Uctd, atp.
o Soucasti dodavky musi byt licence na min. 10 virtualnich kontext( (véetné licence na kompletni podporu poZadovanych
bezpecnostnich funkci v téchto virtualnich kontextech)
o Kazdy virtudlni kontext je zaroveri samostatnym wifi controllerem
o Podporou izolovanych administratorskych uétd pro spravu jednotlivych virtualnich kontext( (samostatny administrator pro
jeden ¢i vice virtualnich kontext()
Management
o FW cluster musi byt mozné plnohodnotné spravovat pomoci lokalniho GUI a CLI, provozovaného pfimo na FW platformé
bez nutnosti instalovat klienta na koncovou (management) stanici
o Podpora SNMP véetné SMPB MIB souboru dodavaného vyrobcem, moznost zaclenéni do stavajiciho systému dohledu sité
. Podpora otevieného API (mozZnost integrace vybranych funkci do stavajici management infrastruktury)
1x Centralni prepinac 24x1000Mbps + 14x  10G SFP+ LC SM Transceiver

Pozadavek na funkcionalitu Minimalni poZzadavky :zloﬁ;l'j\leE
Zakladni vlastnosti
Trida zafizeni: prepinac ano
Formét zafizeni do racku ano
Velikost zafizeni: 1U ano

24x10/100/1000Mbps

Pocet 1Gbit/s metalickych porta RJ45
Pocet optickych 10GE portu s volitelnym fyzickym rozhranim (SFP+) 4x
Interni AC zdroj ano
Maximalni spotfeba prepinace pfi plném zatizeni 66W
Celkova prepinaci propustnost prepinace 128Gbit/s
Celkovy paketovy vykon prepinace 95Mpps
Minimalni paketovy buffer: 8MB ano
Maximalni hloubka prepinace: 33 cm ano
Vlastnosti stohovani
Podporovany pocet pfepinacl ve stohu: 8 ano
Kapacita stohovaciho propojeni: 80 Gbps ano
Stoh podporuje distribuované prepinani paketd ano
Stohovani pres standartni uplink porty (moZnost zapojeni stohu na minimalné 100m) ano
Redundance fidiciho prvku v ramci stohu ano
Podpora stohovani rGznych typl prepinact (PoE, Non-PoE, 24port, 48port) ano
Jednotna konfigurace stohu (IP adresa, spréava, konfiguracni soubor) ano
Seskupeni port( IEEE 802.3ad mezi rliznymi prvky stohu (Multichassis LAG) ano
Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) véetné podpory dynamickych smérovacich
protokolu jako je OSPF ano
Soucdsti kazdého prepinace je stohovaci kabel minimalné 10GE s minimalni délkou 1m ano
Zakladni funkce a protokoly
Podpora "jumbo rdmcl" véetné velikosti 9198 Byte ano
Podpora linkové agregace IEEE 802.1AX ano
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Konfigurovatelné rozkladani LACP zatéze podle L2, L3 ano
Pocet LACP skupin/linek ve skupiné: 32/8 ano
Minimalni pocet zaznam( v tabulce MAC adres: 16 000 ano
Minimalni pocet zaznam v tabulce ARP: 8 000 ano
Protokol pro definici Sitenych VLAN: MVRP ano
Podpora VLAN podle IEEE 802.1Q, minimdlné 2000 aktivnich VLAN ano
Podpora zarazovani do VLAN podle standardu 802.1v ano
IEEE 802.1s - Multiple Spanning Tree ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napt. PVST+) ano
Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED ano
Detekce jednosmérnosti optické linky (napf. UDLD) ano
Podpora NTPv3 ano
Statické smérovani IPv4 a IPv6 ano
Minimalni pocet IPv4 zdznamU ve smérovaci tabulce: 2 000 ano
Minimalni pocet IPv6 zaznam( ve smérovaci tabulce: 1 000 ano
Dynamické smérovani OSPFv2, OSPFv3, RIP, RIPng ano
Podpora Layer-3 routed port ano
IGMP v2 av3 ano
IGMP snooping ano
MLD vl av2 ano
MLD snooping ano
Hardware podpora IPv4 a IPv6 ACL ano
ACL definice na zédkladé skupiny fyzickych portd ano
ACL aplikovatelny na interface, LAG, VLAN ano
BPDU a Root guard ano
DHCP snooping pro IPv4 a IPv6 ano
IPv6 RA Guard ano
HW ochrana proti zahlceni portu (broadcast/multicast/icmp) nastavitelna na kbps a pps ano
802.1X ovérovani véetné vice soucasnych uZivateld na port, minimalné 32 uZivatell/port ano
Konfigurovatelna kombinace poradi postupného ovéfovani zafizeni na portu (IEEE 802.1x, MAC adresou) ano
Dynamické zarazovani do VLAN a pfidéleni QoS podle RFC 4675 ano
Podpora Critical VLAN ano
Podpora uZivatelskych roli definujicich pro konkrétni uzivatele vice tagovanych ¢i netagovanych VLAN, ACL,

QoS politiky a SDN tunely. ano
Podpora uZivatelskych roli definovanych lokdlné v prepinadi, jejich aplikace na zakladé vysledku autorizace ano
Podpora uZivatelskych roli dynamicky stahovatelnych z RADIUS serveru, jejich aplikace na zakladé vysledku

autorizace ano
Podpora Dynamic ARP protection ano
Port security ano
Konfigurovatelna ochrana control plane (CoPP) pred DoS utoky na CPU ano
Podpora IPv4 a IPv6 QoS ano
IEEE 802.1p - minimalni pocet front: 8 ano
SDN funkce

Podpora technologie VXLAN ano
Podpora tunelovani uZivatelského provozu pomoci L2 GRE tunell - schopnost izolovat vice koncovych

zatizeni na jednom portu do unikatnich tunell ano
Pfifazeni koncového zafizeni do tunelu na zdkladé vysledku autorizace ano
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Analytické a automatizacni nastroje

Podpora REST API pro automatizaci nastaveni sité. ano
Podpora skriptovéni v jazyce Python —lokdIni interpret jazyka v pfepinaci ano
Integrovany nastroj na odchyt paket(l (napf. WireShark nebo ekvivalentni) ano
Interpretace uZivatelskych skriptt monitorujicich definované parametry sitového provozu s moznosti
automatické reakce na udalosti ano
Grafické rozhrani pro zobrazeni vysledkd monitorovani a analytickych skript(i. MozZnost zobrazeni stavu
monitorovanych metrik do grafi atp. ano
Root cause analysis v grafickém rozhrani — moznost vraceni se ke konkrétni funkéni konfiguraci a stavu
protokold v Case. ano
Interni uloZisté dat pro sbér provoznich dat a pokrocilou diagnostiku zafizeni ano
Kapacita interniho UloZisté dat pro analytické ucely minimdainé 14 GB ano
Management
USB-C konzolovy port ano
1xRJ45 OoB management port s podporou ethernetu ano
Konfigurace zafizeni v ¢lovéku Citelné textové formé ano
Podpora automatickych i manualnich snapshot( konfigurace systému ano
USB port pro diagnostiku, pfenos konfigurace a firmware ano
Pfimé bezdratové pripojeni ke konzoli zatizeni skrze bluetooth ano
Podpora managementu pres IPv4 i IPv6 ano
SSHv2 a HTTPS pro IPv4 a IPv6 ano
Podpora SNMPv2c a SNMPv3 ano
RMON ano
Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano
LokdIné vynucené RBAC na Urovni prepinace ano
Dualni flash image ano
Podpora UDP, TCP a TLS SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice syslog server(i ano
Podpora RADIUS véetné RADIUS CoA (RFC3576) ano
Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani ano
Podpora TACACS+ ano
Podpora Secure RADIUS (RadSec) ano
Analyza sitového provozu sFlow podle RFC 3176 ano
Ochrana proti nahrani modifikovaného SW do zafizeni prostfednictvim image signing a funkce secure boot,
ktera ovéruje autenti¢nost a integritu OS zafizeni prostfednictvim TPM chipu ano
Port mirroring, alespofi 4 riizné obousmérné session: SPAN, ERSPAN ano
Podpora IP SLA pro méfeni zpoZdéni provozu VolP ano
Podpora Zero Touch Provisioning (ZTP) ano
10G SFP+ LC SM Transceiver ano
6x ACCESS prepinac 48x1G PoE + 4xSFP+
. . Minimalni Spliuje
Poz k na funk |
ozadavek na funkcionalitu oA ANOJ/NE
Zakladni vlastnosti
Trida zafizeni: L3 switch ano
Format zatizeni do racku ano
Velikost zafizeni: 1U ano
48xRJ45

Pocet 10/100/1000Mbit metalickych porta
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Pocet 10Gbit/s SFP+ nezévislych optickych portd s volitelnym fyzickym rozhranim 4xSFP+
10GE interface zpétné kompatibilni s 1Gbit/s transceivery ano
Vsechny ethernet porty jsou dostupné zepredu ano
Interni napajeci zdroj ano
Podpora PoE+ dle standardu 802.3at ano
Dostupny vykon pro PoE+ napajeni 370w
Podpora Energy Efficient Ethernet (802.3az) ano
Celkova propustnost prepinace 176 Gb/s
Celkovy paketovy vykon prepinace 98 mpps
Minimalné 12MB paketovy buffer ano
Maximalni pfipustna hloubka prepinace max. 31cm
Bez ventilatoru ne
Zakladni funkce a protokoly
Podpora "jumbo rdmc(" véetné velikosti 9220 Byte ano
Podpora linkové agregace IEEE 802.3ad ano
Konfigurovatelné rozkladani LACP zatéze podle L3 a L4 ano
Minimalni pocet LACP skupin/linek ve skupiné: 8/8 ano
Protokol pro definici Sifenych VLAN: MVRP ano
Podpora VLAN podle IEEE 802.1Q, minimalné 512 aktivnich VLAN ano
IEEE 802.1s - Multiple Spanning Tree ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano
Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED ano
Detekce jednosmérnosti optické linky (napf. UDLD) ano
NTP pro IPv4 a IPv6 véetné MD5 autentizace ano
Statické smérovani IPv4 a IPv6 ano
IGMP v2 av3 ano
MLD vl av2 ano
Hardware podpora IPv4 a IPv6 ACL ano
ACL definice na zékladé skupiny fyzickych portG ano
ACL aplikovatelny na rozhrani IN véetné virtualnich VLAN ano
BPDU guard a Root guard ano
HW ochrana proti zahlceni (broadcast/multicast/unicast storm) nastavitelnd na mnozstvi paketd za ano
vtefinu
ICMPv4 a ICMPv6 rate-limiting per port ano
Ovérovani 802.1X vcetné vice uZivatell na port, minimalné 32 uZivateld/port ano
Konfiguovatelna kombinace poradi postupného ovérovani zafizeni na portu (IEEE 802.1x, MAC
adresou) ano
802.1X s podporou odlisnych Preauth VLAN, Fail VLAN a Critical VLAN ano
Dynamické zarazovani do VLAN ano
802.1x volitelné bez omezovani pFistupu (pro monitoring a snadné nasazeni) ano
Port security - omezeni po¢tu MAC adres na port, statické MAC ano
Ochrana proti opakovanym vypadkidm linek (flapovéni) s moZnosti konfigurace citlivosti a akce pfi
prekroceni ano
Ochrana control plane (CPU) pred Gtoky typu DoS ano
Podpora IPv4 a IPv6 QoS ano
Minimalné 8 front pro IEEE 802.1p ano
Management
CLI formou 1x USB-C Console Port ano
Konfigurace zafizeni v clovéku Citelné textové formé ano
Podpora automatickych i manualnich snapshotd konfigurace systému ano
USB port pro diagnostiku, pfenos konfigurace a firmware ano
Podpora managementu pres IPv4 i IPv6 ano
SSHv2 a a SFTP ano
Podpora SNMPv2c a SNMPv3 ano
RMON ano
MozZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano
Lokalné vynucené RBAC na Urovni prepinace ano
Dualni flash image ano
TCP a UDP SYSLOG pro IPv4 a IPv6 s mozZnosti logovani do vice syslog servert ano
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Podpora Syslog over TLS ano
Podpora RADIUS véetné RADIUS CoA (RFC3576) ano
Podpora RADIUS IPSEC ano
Aktivni monitoring dostupnosti RADIUS prednastavenym jménem a heslem ano
Podpora TACACS+ ano
Analyza sitového provozu sFlow podle RFC 3176 ano
Port mirroring (SPAN), alespoii 4 rlizné obousmérné session ano
Podpora Zero Touch Provisioning (ZTP) ano
REST API pro automatizaci nastaveni ano
Automaticka konfigurace portu podle pfipojeného zafizeni ano
Konfiguracni Sablony aplikovatelné na rozhrani, spravované samotnym zafizenim bez dodate¢nych ano
externich nastroju
WiFi pfistupové body (AP) INTERNI + montaz na strop
29KS
. . . Minimalni Spliiuje
Pozadavek na funkcionalitu pozadavky ANO/NE
Zakladni vlastnosti
TFida zafizeni: indoor pfistupovy bod ano
Uzaviena konstrukce bez ventilatord ano
Podpora bezdratovych standard: 802.11a/b/g/n, 802.11ac wave2, 802.11ax ano
Plnohodnotn4 certifikace Wi-Fi Aliance: IEEE 802.11a/b/g/n/ac ano
PInohodnotna certifikace Wi-Fi Aliance: WPA3-CNSA, WPA3-SAE, WPA3-OWE ano
Pracovni rezim AP bez kontroléru (autonomni) ano
Pracovni rezim AP fizené kontrolérem (lightweight) ano
Pracovni rezim AP v roli kontroléru s moznosti spravy az 120 AP ano
Minimalni pocet portl ethernet LAN: 1x 100/1000 Mbit/s RJ45 ano
Podpora standard(l IEEE 802.3af (PoE), IEEE 802.3at (PoE+) ano
Podpora standardniho PoE IEEE 802.3af 15W bez nutnosti redukce vykonu libovolného radia ano
Podpora napajeni z AC napdjeciho zdroje ano
Vestavéna interni anténa MIMO, omni down-tilt ano
Radiova cast: dual band, soucasna podpora pasem 2,4GHz a 5GHz ano
MIMO a pocet nezavislych streami na 2,4GHz radio: 2x2:2 ano
MIMO a pocet nezavislych streamd na 5GHz radio: 2x2:2 ano
Podpora $ifky kanalu 80 MHz ano
HW podpora DL-OFDMA, UL-OFDMA a DL-MU-MIMO ano
Automatické ladéni kanalu a sily signélu v koordinaci s ostatnimi AP ano
Moznost nastaveni vysilaciho vykonu s krokem 0.5 dBm ano
Minimalni komunikaéni rychlost na fyzické vrstvé (Max data rate) pro 5GHz: 1200 Mbps ano
Minimalni komunikacni rychlost na fyzické vrstvé (Max data rate) pro 2.4GHz: 570 Mbps ano
Integrovany TPM pro bezpecné uloZeni certifikat( a klica ano
Podpora 802.11ac explicitniho beamformingu ano
Podpora airtime fairness ano
Prioritizace jednotlivych SSID na zakladé vysilaciho ¢asu ano
USB port s podporou 3G/4G USB modemu jako WAN uplink ano
Vypinatelné indikacni LED diody informujici o stavu zafizeni ano
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Band Steering ¢i obdobné (prioritizace 5GHz pasma v pfipadé je-li podporovano) ano
Detekce Rogue AP ano
Minimalni pocet inzerovanych SSID (BSSID) na radio: 16 ano
Nastavitelny DTIM interval pro jednotlivé SSID ano
Mapovani SSID do riznych VLAN podle IEEE 802.1Q ano
VLAN Pooling ano
HW Podpora wireless MESH funkcionality s protokolem pro optimalni vybér cesty v ramci MESH ano
stromu

Podpora Layer-2 izolace bezdratovych klient( ano
HW Podpora spektralni analyzy v pasmech 2,4GHz a 5GHz ano
Hardware filtry pro filtraci intermodulacniho rusenim pochazejicim z mobilnich siti (Advanced

Cellular Coexistence nebo obdobné) ano
Detekce a monitorovani probléma WLAN odchytavanim provozu na AP ve formatu PCAP a jeho ano
zasilanim do Ethernetového analyzatoru, schopnost zachytdvat ramce vcéetné 802.11 hlavicek

DHCP server, smérovani a NAT pro bezdratové klienty ano
AP v reZzimu IPSec VPN klient s moZnosti tvorby L2 ¢i L3 VPN ano
Automaticka identifikace pfipojeného zafizeni a jeho operacniho systému ano
Predavani konektivity mezi AP pfi pohybu bez vypadku spojeni — roaming ano
Dynamické vyvaZzovani zatéze klienti mezi AP se zohlednénim zatéze, poctu klientd, sily signélu ano
v koordinaci s ostatnimi AP

Optimalizace provozu: multicast-to-unicast konverze ano
Moznost fizeni QoS (Sifky pasma) na zakladé aplikaci (Office 365, Dropbox, Facebook, P2P sdileni,

VolP, video aplikace) ano
Filtrovani pfistupu na web ano
Podpora RadSec (RADIUS over TLS) ano
802.11w ochrana management ramcu ano
Podpora Kensington lock ano
Podpora MAC ovérovani a 802.1X ovérovani s vyuzitim lokalni DB v AP ano
Podpora 802.1X suplicant, AP se ovéfuje pred pripojenim do LAN ano
Volitelné moZnost spravovat AP cloud management ndstrojem ano
CLI formou serial konsole port a serial over bluetooth ano
SSHv2, SNMPv2c a SNMPv3 ano
AP podporuje zero touch provisioning pomoci externiho management SW jehoZ IP adresu ziska z

cloud aktivacni sluzby poskytované vyrobcem ano
Integrované Bluetooth 5.0 Low Energy (BLE) radio ano
Integrované Zigbee 802.15.4 radio ano
Podpora reZimu SLEEP s max. spotfebou energie do 4W ano
Soucdsti AP je prislusenstvi pro montéaz na zed nebo strop ano

pro pfipojeni 50KS pfipojnych mist skoly

Metalicka ¢ast LAN: Kabelové rozvody véetné prisluSenstvi a souvisejicich sluzeb

— ukonéeni kabelaze do zasuvky RJ45 na jedné strané a ukonceni kabeldze do patch
panelu (patch panel je souéasti dodavky) na druhé strané

Kabelové rozvody -délku trasy (povrchova montaz do listy) a kabelaze cenit na 95m/AP
véetné prislusenstvi .
. Popis 02 xs
pro LAN Skoly Opticka cast FO:
50 pfipojnych mist -FO pétef 10GB SM min 8vl -
cat 6 - UTP LSOH -délka kabelu a trasy 500m - propoj mezi 2xDR (centrdIni x podruzny)
- opt.vany/optické kazety/pigtaily/patch cordy LC/LC)
- ukonceni zavienim — 2vldkna
Zaruka Kabelové rozvody min Slet
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Kabelové rozvody
véetné prislusenstvi pro
AP
29 pfipojnych mist
cat 6 - UTP LSOH

Kabelové rozvody véetné prislusenstvi a souvisejicich sluzeb pro ptipojeni 29KS WIFI
AP
-ukonéeni kabelaze WIFI do patch panelu (patch panel je soucasti dodavky)

Popis -ukonceni konektorem RJ45 — strana WIFI
-délku trasy (povrchovad montaz do listy) a kabeldze cenit na 95m/AP
- montaz AP — 29KS (strop)

Zaruka Kabelové rozvody min Slet

Podruzny datovy rozvadéce

Specifikace Nésténny datovy rozvadéc¢ min 12U (3)600x(h)495
Provedeni kovové robustni provedeni 1ks
Zéaruka min. 24 mésicl

Povinné parametry pro Komoditu K3 — Centralni logovani:

Monitorovaci a
logovaci systém
1x

Zakladni funkce

Systém pro sbér, ukladani a spravu provoznich a bezpec¢nostnich informaci a udalosti
ze sledovanych systém

Protokoly sbéru logl

syslog, TCP, UDP, HTTP, AMQP, JSON

Sbér sitovych toku

netflow ¢i kompatibilni dle nabizeného firewallu a centralniho prepinace

Zdroje logt

Min. REST API, textové soubory, Radius, ActiveDirectory, MS SQL databaze, Windows
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Event Log - v€etné rozsifenych "Applications and ServicesLogs", sitové prvky - syslog
a netflow, ostatni aktivni prvky - syslog, SNMP trap

Parsovani logt

Integrovany ndstroj pro parsovani logi. Moznost nahrani ¢asti logu, online vytvareni
parseru a snadné testovani vysledku. Podpora vytvareni opakované pouZitelnych
vzork( - napf. definice IP adresy reguldrnim dotazem apod.

Retence

Uchovavani log min. 6 mésict, automaticka retence logd a indexu

Geolokace

Podpora automatické doplfiovani logl o informaci o lokalité podle IP adresy

Normalizace logl

Sjednoceni ndzvl shodnych dat z rGznych zdroji logt napt. pro snadné vyhledavani
napfic zdroji

Rozsiteni logl

Podpora rozsifeni logli o vlastni statické a dynamické (kalkulované) polozky
integrovanym néstrojem.

Rozsifitelnost

Podpora snadného rozsiteni funkénosti pomoci plug-int nebo modult

Bezpecnost Podpora sifrované komunikace se zdroji (SSL apod.), ovéfovani zdroju (TLS apod.)

Vykon Min. 500 EPS (event per second), 5000 FPM (flows per minute)

Dashboardy UZivatelské vytvareni dashboardl (pracovnich desek) véetné moznosti vyuZiti
grafickych prvka (grafy, mapy, histogramy apod.) i strukturovanych dat (tabulek)

Export dat Export dat do csv a/nebo xls - min. vysledky hledani

Kanaly MozZnost vytvareni kanalll - datovych sad ¢i tokd - na zékladé pravidel (logickych

podminek) a to i napfi¢ riznymi zdroji. Podpora dalSiho zpracovani - tvorba alarmd,
zobrazeni na dashboardu, online odesilani do nadfazeného systému apod.

Alerty, notifikace

Podpora vytvareni alert( - prekroceni okamzitych ¢i kumulovanych hodnot, zasilani
upozornéni

ActiveDirectory

integrace s ActiveDirectory pro ovéfovani uzivateld, nastaveni opravnéni min.
administrator a operator

Vyhledavani Rychlé a intuitivni vyhledavani v zdznamech napfi¢ vSsemi zdroji i pfi velkych
objemech dat (fady TB). Jednoduchy dotazovaci jazyk. Rychla vyhledavani ¢i
filtrovani bez tvorby dotazu - napf. vybérem v kontextovém menu vybraného pole
ulozeného zaznamu.

Kompatibilita Podpora provozu v prostiedi nabizené serverové virtualizace

Ukladani dat do databdze, pripadna databazova licence musi byt souéasti dodavky

Vystupy MoZnost vystupd do nadfazeného systému pro Gcely vzdaleného expertniho
dohledu. Zabezpeceny prenos vhodnym protokolem

Zéaruka min. 24 mésicl véetné poskytnuti opravnych verzi

Pfiloha ¢.1

1. Konektivita skoly k vefejnému internetu (WAN)

1.1.

Pro zakladni zplsobilost projektu napliujiciho opatreni , vnitini konektivita sko

Obecny popis

Ill

musi prislusna skola zajistit

kvalitni pripojeni ke sluzbam verejného internetu, a to i v pfipadé, Ze vybaveni pro pfipojeni k internetu neni
predmétem projektové zadosti.
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Za toto pripojeni je povazovano zajisténi konektivity spliujici nasledujici parametry v dobé ukonceni realizace
a v prabéhu udrzitelnosti projektu.

1.2.  Povinné parametry projektu:

1.2.1.

1.2.2.
1.2.3.

1.2.4.

1.2.5.

1.2.6.

1.2.7.

1.2.8.

1.2.9.

Site pasma (bandwidth) odpovidajici 0,25 Mbps/zak ¢i student® nebo 0,5 Mbps/koncové
uZivatelské zafizeni™® a zaroveri takova $itka pasma, ktera neomezuje provoz zafizeni a
uzivatelt®. Sife pasma se vztahuje na polet zakd/student(i/koncowvych uzivatelskych
zafizeni v budové/aredlu, kde se projekt realizuje.

Vlastni nebo poskytovatelem pridélené verejné IPv4 adresy.

Zajisténi monitoringu a logovani NAT (RFC 2663) provozu za Ucelem dohledatelnosti
verejného provozu k vnitfnimu koncovému zafizeni v minimalni délce 3 mésici.

Sitové zafizeni podporujici rate limiting, antispoofing, access listy - zafizeni musi obsahovat
viechny potfebné komponenty a licence pro zajisténi radné funkcionality.

Schopnost snadné/automatické rekonfigurace pravidel firewallu (access listd) na zakladé
identifikovanych utokd.

Zajisténi Sifrovaného pristupu (SSL/TLS) a podepsani DNSSEC domén pro sluzby Skoly
dostupné online (napf. emailové sluzby, webové servery, studijni a ekonomické agendy
atp.).

Validujici DNSSEC resolver na strané skoly, nebo poskytovatele konektivity, nebo
otevienym DNSSEC validujicim resolverem;

Software a firmware je aktualizovan po dobu udrZitelnosti projektu, jsou-li aktualizace k
dispozici.

Poskytovatel konektivity je schopen zajistit kontaktni bod pro komunikaci, trvaly
monitoring dostupnosti konektivity, realizovat blokovani nezadouci komunikace zahlcujici
nebo jinak omezujici konektivitu a systémy Skoly na strané poskytovatele na zakladé
pozadavku Skoly.

1.3. Doporuéené parametry projektu:

Nad ramec téchto povinnych parametri je dale doporuceno v projektu realizovat:

1.3.1.

1.3.2.

1.3.3.

1.3.4.

Symetrické pfipojeni (zajisténi konektivity) bez agregace a omezeni, doporucujeme
postupné smérovat ke kapacité konektivity 1Gbps.

PInd podpora pripojeni do verejného internetu pres protokol IPv4 i IPv6, véetné zajisténi
dostupnosti online sluzeb skoly na IPv6 adresach.

Poskytovatel konektivity je schopen zajistit funkci systému incident response, monitoring a
aktivni notifikaci anomalii sitového provozu, zamezeni podvrZeni zdrojovych IP adres (anti-
spoofing), funkci pro blokovani nezadouci komunikace zahlcujici nebo jinak omezujici
konektivitu a systémy Skoly pro zamezeni zahlceni linky (napf. RTBH, FlowSpec, sluzby
AntiDDoS feSeni), detekci a zamezeni amplifikacnich utokl, zabezpeleni smérovani
sitového provozu pomoci RPKI a konfigurace odmitnuti nevalidnich prefix.

Antivirova kontrola internetového provozu.

2. Vnitini konektivita skoly (LAN a WLAN)

2 Pocet Zdkii/studentii je definovany celkovym poctem Zdkii/studentii skoly.

3 Koncové uzivatelské zarizeni je pocitacovy systém, ktery je aktivné vyuZivdn uZivatelem (napr. Zdakem, studentem nebo
zaméstnancem skoly) ke vzdéldvacim ¢i pracovnim uceltim (typicky pocitac, notebook, tablet apod.).

4 Metrika vhodnd typicky pro Skoly bez mobilnich popr. BYOD zarizeni

5 Definovdno jako saturace Sirky pdsma pripojent k verejnému internetu, kterd ani ve Spickdch nedosdhne, a to ani

krdtkodobé 100 %.
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2.1. Obecny popis

Vnitfni sitové prostfedi Skoly pofizované v ramci projektu muze byt feSeno pevnou siti, bezdratovou siti, nebo
kombinaci téchto sitovych technologii. Pfipojeni je nutné zajistit v prostorach dotéenych hlavnim projektem,

rovnéz je mozné pokryt ostatni prostory skoly, v€etné chodeb, jidelen, internatu a dalSich skolskych zafizeni.

Potfebnost a Ucelnost takového pokryti musi byt odlvodnéna ve studii proveditelnosti.

2.2.  Povinné parametry projektu (bez ohledu typ sitového pfipojeni):

2.2.1.

2.2.2.

2.2.3.
2.2.4.

Systém sprdvy uZivatell (ldentity Management), tj. centrdini databaze identit (LDAP, AD
apod.) a jeji vyuZiti pro autentizaci uZivatell (Zaci i ucitelé) za ucelem bezpecného a
auditovatelného pfristupu k siti, resp. sluzbam. Vyuzivani jednoho Gctu vice uZzivateli neni
povoleno (vyuzivani tzv. anonymnich ucta).

Logovani pristupu uZivatelt do sité umoznujici dohledani vazeb IP adresa — ¢as-pocitacovy
systémG.

Systémy zalohovani a obnovy dat serverové infrastruktury.

Systémy pro antivirovou ochranu pocitacovych systémd, antispamovou ochranu
postovnich server(.

2.3.  Povinné parametry projektu v oblasti pevné LAN:

2.3.1.
2.3.2.

2.3.3.

2.3.4.

2.3.5.

Minimalni konektivita koncovych uZivatelskych zafizeni 1000 Mbps fullduplex.

Minimalni konektivita server(, aktivnich sitovych prvkl, bezpeénostnich zafizeni (napf.
IPS, IDS, Next Generation Firewall aj.), datovych ulozist (NAS) 1000 Mbps fullduplex.

Sitové prvky musi splfiovat nasledujici funkcionality: centralni smérovace a centralni
prepinae (L2 i L3)" s neblokujici architekturou p¥epinaciho subsystému (wire speed),
management, podpora 802.1Q VLAN (moZnost

tvorby virtudlnich siti - VLAN), zakladni bezpecnostni prvky proti zneuZiti pfistupu k siti [napfr.
MAC based omezeni (port-sec), 802.1X autentizace aj.].

Strukturovana kabeldz pro pfipojeni pocitacovych systémiG a dalSich zafizeni (tiskarny,
servery, AP aj.).

Paterni rozvody mezi budovami v aredlu, kde probiha vyuka nebo pfiprava na ni,
realizovany prostrednictvim optickych vldken nebo metalickych kabell.. Vztahuje se na
budovu/areal, kde se projekt realizuje.

2.4.  Minimalni parametry projektu v ptipadé feseni bezdratovych siti (WLAN):

2.4.1.

2.4.2.

2.4.3.

2.4.4.
2.4.5.

Navrh topologie Wi-Fi sité a analyza pokryti signdlem pocitajici s konzistentni Wi-Fi
sluzbou v pfislusnych prostorach skoly a s kapacitami pro provoz mobilnich zafizeni
pedagogického sboru i student(.

Zabezpeceni minimdlné AES Sifrovanim a standardem WPA2-Enterprise nebo WPA3-
Enterprise, multi SSID, ACL pro filtrovani provozu.

Zajisténi vzajemné oddélenych siti pro zaméstnance Skoly, zaky/studenty Skoly a externi
zafizeni (hosty).

Podpora mechanismu izolace uZivateld.

Podpora standardu IEEE 802.11ac (Wi-Fi 5) a pfipadné novéjsich (Wi-Fi 6), soucasna funkce
AP v pasmu 2,4 a 5 GHz a novéjsich protokoll a pasem.

6 Pocitacovy systém je kazdy prvek informacnich a komunikacnich technologii vyuZivajici pro svoji ¢innost jak
hardware, tak software. Pro tiCely standardui jsou rozliSovdna: 1. koncovd uZivatelskd zarizeni (napr. osobni pocitace,
notebooky, tablety, mobily aj.) a 2. servery, sitové prvky, datovd uloZisté apod.

7 PoZadavek se tykd prvkii, pres které je veden veskery provoz, resp. jde o centrdlni prvky. Podruzné prepinace
(chodbové, ucebnové) musi spliiovat pouze poZadavek na neblokujici architekturou prepinaciho subsystému.
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2.5. Doporuéené parametry projektu (bez ohledu typ sitového pfipojeni):

Nad ramec téchto povinnych parametr je dale doporuceno v projektu realizovat:

2.5.1.
2.5.2.

2.5.3.

2.5.4.

2.5.5.

Logovani provozu za ucelem dohledatelnosti na Uroven koncového uZivatele.

ReSeni docasnych pfistupl (hosté, brigadnici, praktikanti, zakonni zastupci, externi
subjekty) a systému blokace Wi-Fi v urcitém case.

Federované sluzby autentizace a autorizace (vCetné aktivniho zapojeni do narodnich
vzdélavacich federaci (napf. aktvni zapojeni do federovaného systému www.eduroam.cz).
Centralizovana architektura spravy Wi-Fi sité (centralni fadi¢, centralni management, tzv.
thin access pointy, popf. alespori centrdini FeSeni distribuce konfiguraci s podporou
automatického rozloZeni zatéze klientl, roamingu mezi spravované access pointy a
automatickym ladénim kanalU a sily signdlu véetné detekce a reakce na non-Wi-Fi ruseni).
Doporucend podpora pro ovérovani uzivateld oproti databazi uctd [napf.

pomoci protokolu IEEE 802.1X v(ci centralni evidenci uZivatell (napf. LDAP, MS AD) nebo
pomoci Captive portalu].

2.5.6.

Propojeni aktivnich prvkd a ddleZitych systém( (napf. Servery, NAS, propojeni budov)
rychlosti 10 Gbps, véetné uplinku.

3. Dalsi doporuéené bezpeénostni prvky projektu

Nad ramec povinnych parametr( uvedenych v bodech 1 a 2 je dale doporuceno v projektu realizovat:

3.1.1.

3.1.2.
3.1.3.

3.1.4.
3.1.5.

3.1.6.
3.1.7.
3.1.8.
3.1.9.

Systémy nebo zafizeni pro sledovani infrastruktury sité a sledovani IP provozu sité
(umoznujici funkce RFC 3917 - IPFIX nebo ekvivalent).

Systémy schopné detekovat nelegitimni provoz nebo sitové anomalie.

Systémy vyhodnocovani a spravy udalosti a bezpecnostnich incidentl (log management,
incident management).

Systémy pro monitorovéni funkénosti sitové a serverové infrastruktury.

Zarizeni umoznujici kontrolu http a https provozu, kategorizaci a selekci obsahu dostupného
pro vybrané skupiny uZivatel (ucitel, Zak), blokovani nezadoucich kategorii obsahu.

Systémy uZzivatelské podpory napliujici principy ITIL (HelpDesk, ServiceDesk aj.).
Nastroje pro centralni spravu a audit ICT prostredka.
Podpora vzdaleného pristupu (VPN).

Zavedeni vice-faktorové autentizace.
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