EVROPSKA UNIE A MINISTERSTVO
Evropsky fond pro regionalni rozvoj i PRO MISTNI
Integrovany regionalni operaéni program — ROZVOJ (“: R

Vyzva k podani nabidky na dodavku Centralniho logovani a

systému pro vyhodnocovani auditnich loga (SIEM)

podle §6 zakona ¢. 134/2016 Sb., o verejnych zakazkach ve znéni pozdéjsich predpist, dale dle
smérnice ¢. 9 — Zadavani verejnych zakazek dle zak. ¢. 134/2016 Sb. k podani nabidky

Zadavatel:

Statutarni mésto Brno, méstska ¢ast Brno-stied,

Dominikanska 2, 601 69 Brno

IC: 44992785 01

DIC: CZ44992785

Kontaktni osoba: Arnost Kolbabek, vedouci odboru informatiky, Dominikanska 2, Brno,
e-mail: arnost.kolbabek@brno-stred.cz.

Nazev zakazky: ,Dodavka kompletniho systému log managementu a systému vyhodnoceni
(SIEM)“

Druh zakazky: vefejna zakdzka malého rozsahu na doddvku zboZi a sluzeb
Lhata pro podani nabidky zadina béZet dnem doruceni vyzvy a konéi 10.09.2018 ve 14:00 hod.

Misto pro podani nabidky:
Portal vefejnych zakdzek — EZAK - https://zakazky.brno-stred.cz

Predmét zakazky:

Pfedmétem verejné zakazky je dodani, instalace, podpora hardwarového a softwarového feseni
centralniho logovani a managementu véetné systému vyhodnoceni udalosti (dale jen ,SIEM “ ).
Soucasti je i skoleni zaméstnancl zadavatele. Naslednd podpora (vyhodnocovani) po dobu péti (5)
let.

Implementace systému bude v provedena vsouladu s § 23 Ndastroj pro sbér a vyhodnoceni
kybernetickych bezpecnostnich udalosti Vyhlasky ¢.316/2014 Sb. k Zakonu ¢. 181/2014 Sb.,
o kybernetické bezpecnosti.

Cilovy stav:

- Implementaci systému SIEM (Security Information and Event Management) musi dojit k zastfeseni
infrastrukturnich, informacnich a bezpecnostnich systému Uradu a ziskani prehledu o jejich provozu.

- Informace o provozu a potencialnich zranitelnostech informacnich systém( musi umoznit zavadéni
preventivnich opatfeni a predchazeni pfipadnym bezpecnostnim incidentim.

- Zavedenim systému ziskat schopnost detekce bezpecnostnich incidentl a informaci pro jejich
rychlejsi a efektivnéjsi reseni.

- Reporty systému budou slouzit pro prehlednou kontrolu stavu a chovani informacnich systému
a uZivatell a ke kontrole dodrzovani nafizeni.
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Pozadavky na zavedeni systému :
- Detailni analyza — identifikace zdroji dat, jejichz provozné bezpecnostni informace bude nutné
sbirat, korelovat a analyzovat
- Zdroje dat budou vybrany z tzv. primarnich a podplrnych (technickych) aktiv zadavatele. K jejich
uréeni bude vyuZito Vyhlasky ¢.317/2014 Sb. o vyznamnych informacnich systémech a jejich
uréujicich kritérii pfiméfené uzplsobenych a aplikovanych na MC (zadavatel neprovozuje vyznamny
informacni systém, ale vyuziva kritické informacni infrastruktury). Déle poZadujeme, aby pro urceni
zdrojl dat bylo vyuZito vstupniho osobniho setkani v rozsahu jednoho pracovniho dne.
- Pfedimplementacni analyza bude obsahovat nasledujici oblasti:
-specifikace profilu pro kazdy napojovany zdroj dat, v€etné urceni vhodné Urovné detailu
logovani, odpovidajici jeho roli v infrastrukture,
-klasifikaci zdrojli informaci pro stanoveni priority udalosti (stejnd udalost z rliznych zdrojl
muzZe mit rlznou prioritu) a z hlediska poskytovanych logl (obsaZzené informace, struktura
logu),
-doporuceni nastaveni logovani pro jednotlivé zdroje,
-vybér udalosti a parametry jejich zaznamU a metody sbéru z jednotlivych zdroja,
-navrh parserd pro zdroje, které nebudou systéme pfimo podporovany,
-navrh dopliovani logovanych informaci z dalSich zdrojli pro zlepseni jejich relevantnosti i
srozumitelnosti,
-metody a pravidla identifikace, zpracovani a vyhodnocovani udalosti, navrhy korelaci,
-pravidla pro vznik varovani, upozornéni, incidentd véetné priority,
-doporucenou strukturu oprdvnéni a fizeni pristupovych prav
-proaktivni a reaktivni procesy (aktivity, role, vystupy, doba odezvy) v pfipadé vyskytu
varovani, upozornéni, incidentu a apod.
-popis zajisténi autenti¢nosti log,
-definice pohledl na udalosti v konzole uzivatell (napf. setfidéni udalosti podle zdroje, typu,
priority, stupné duleZitosti, casu vzniku apod.),
-navrh zalohovani konfigurace a dat, navrh retence logu a archivd,
-navrh pribéhu Zkusebniho provozu pro ovéreni funkénosti systému v realném provozu,
-navrh zplsobu napojeni feSeni na monitorovaci systém uchazece a definice procesu reakce,
- Navrh a ptipadné provedeni konfiguraci dotéenych a souvisejicich systém
- Navrh a provedeni akceptacnich testl (musi zahrnovat vykonové testy, testy archivace a obnovy
logl a ovéreni detekce jejich neopravnéné modifikace).

Pozadavky na podporu pfi provozu:

Minimalni rozsah podpory v ramci pausalu:

-Pravidelné servisni prohlidky a revize predepsané vyrobci

-Prlbézné monitorovani prvkd IT

-Analyza poZadavkUl a incidentl — dle podminek SLA

-Profylaxe - minimalné kazdych 12 mésict

-Hotline podpora v rezimu 9x5

-Odborna podpora v rezimu 9x5 — vzdalené konzultace pro podporované sluzby/produkty.

Celkovy rozsah sluzeb Hotline a Odborné podpory v rdmci mésicniho pausalu min. 8 hodin.

-Zajisténi tj. dodavku, instalaci a zprovoznéni maintenance a aktualizaci (véetné bezpecnostnich
signatur apod.) pro veskery dodany software — min. 1x ro¢né a v pfipadech vynucenych zménou
legislativy ¢i zménou navazaného systému.
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-Helpdeskovy systém s on-line pfistupem pro kompletni spravu poZzadavkl véetné uchovani historie
pozadavkl a jejich reseni.

-Rozsifeny monitoring a specifické sluzby provozniho zajisténi komodity SIEM

-Provddéni monitoringu systému a zpracovavanych dat vrozsahu potfebném pro provadéni
nasledujicich sluzeb v rezimu 9x5

- Informovani odpovédnych osob zadavatele o vzniku bezpeénostniho incidentu v realném case
za pomoci zdkladnich komunikacnich nastrojd (mail / tel)

- Zahajeni feSeni bezpecnostniho incidentu do 4hodin od vzniku, fizeni souvisejicich ¢innosti spravcl
a pfipadnych dalsich dotéenych osob.

- Zakladani tiket(, proaktivni komunikace o jejich rfeseni. Komunikace s treti stranou jako NBU,
NUKIB, NCKB, CSIRT, MMB — Technické sité, UOOU atd.

- Rozsiteny reporting - detailni report o udalostech a incidentech s ndvrhy systematickych opatfeni
1x mésicné.

- Pravidelné skenovani aktiv a zranitelnosti min. 1x tydné.

- Zpracovani a poskytnuti mésicniho Report, ve kterém je popsan pribéh realizace PInéni za uplynulé
obdobi, provedené sluzby a navrh doporucenych opatfeni pro dalsi obdobi pro zvySeni bezpecnosti
a dostupnosti TC ORP a prevenci incidentd.

Min. pozadavky na HW, na kterém systém pobéizi:

1x Procesor Intel 2,1 G, min. 16 Core

Min 4x 8GB RDIM, 266MT/s

Diskové pole Raid 1 — min. velikost 8TB 7,2 K RPM SATA 6Gbps
Diskové pole Raid 1 — min velikost 3,6 TB SAS 12 Gb

2x zdroj Hot Plug

6x Ethernet 1Gbe

Podpora 5 let — Next Business Day

Pozadavky na SW:

Integrovany systém zpracovani logd a udalosti z definovanych zdroj napfic
Zakladni funkce vyrobci aplikaci, operacnich systém( a sitového hardware a sledovani
sitovych tok( a detekce anomalii

UZivatelsky pfivétivy pfistup ke vSem komponentdm systému z jednotného
grafického uzivatelského rozhrani (GUI). Konfigurace, definice zdroju logq,
definice korelacnich pravidel, tvorba report(l, feseni udalosti a dalsi bézné
operace musi probihat z jediné fidici konzole s jednotnym GUI.

Ovladani

Automatické jednorazové i planované vyhledavani i rucni pridavani Prvkl a
Sprava prvku detekce jejich typl a vlastnosti. Prvkem se rozumi hw i sw (napf. OS) s IP
adresou. Prvky jsou typicky zdroji dat - logl a udalosti.

Podpora zafazovani Prvkd do skupin/kategorii dle vlastnosti (typ, operacni

Skupiny Prvk(
piny systém, dostupné sluzby, sit apod.) i metadat (umisténi, hodnota apod.)

MozZnost konfigurace metadat Prvku - min. hodnota, priorita a spolehlivost

Metadata Prvk(
(vérohodnost) udalosti

Automatické monitorovani stavu Prvku - min. dostupnost poskytované sluzby

Monitorovani Prvk
a zékladni dostupnost (odezva na ping)
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Viceparametrové vyhledavani a filtrovani Prvk(l podle vlastnosti i metadat,
export do souboru v béZzném strojové zpracovatelném formatu (napf. csv,
xml apod.)

Vazby

Detekce sitovych prvkd standardnimi protokoly a mapovani jejich vazeb

Detekce zranitelnosti

Automaticka rucni i planovana detekce zranitelnosti Prvkd (i nezafazenych) -
porovnani stavu Prvk( s databdzi zndmych zranitelnosti pribéziné
aktualizovanou vyrobcem

Profily zranitelnosti

Vestavéné i uzivatelsky definované profily detekce zranitelnosti - definice
typU zranitelnosti, které maji byt kontrolovany.

Autentizace

Podpora detekce zranitelnosti s i bez ke

kontrolovanému Prvku.

prihlaseni (autentizaci)

Detekce praniku

Viceldroviovd detekce prlniku (intrusion detection) - min. na Udrovni
sledovani sitového provozu a na urovni Prvka.

Instalace agentl

Podpora vzdalené instalace ID agent( (intrusion detection)
operacni systémy Microsoft Windows

min. pro

Detekce
assety

praniku -

Monitoring a analyza uZivatelskych aktivit, log(, integrity soubort a registra,
rootkitli ¢éi obdobného skodlivého kédu

Detekce prunika - sit

Analyza monitorovanych sitovych tok( a detekce anomdlii indikujicich mozné
naruseni bezpecnosti politiky (NBA - Network Behavior Analysis)

Detekce anomalii

Monitorovani sitovych tokd technologii netflow (min. verze 5,9,10) (i
kompatibilni (ipfix, netstream) dle nabizenych sond a prepinac.

Sitové toky hyervizor

Podpora sledovani sitovych tok( (netflow ¢i kompatibilni) virtudlnich sitovych
prepinacd VMware vSphere

Viditelnost  sitovych | Viditelnost sitového provozu - zobrazeni, prohledavani, filtrovani sitovych
tokl tok( vcetné historie
Integrovand sluzba aktualizovana vyrobcem ohodnocujici reputaci a
IP reputace spolehlivost vefejné IP adresy s mozZnosti zmény priorit udalosti, alarmi
apod. Reputace zaloZena na detekovanych (aktivitdich IP adresy (spam,
skenovani, phising, distribuce malware, botnet apod.
podporované protokoly min. syslog, windows events collection (pomoci
Protokoly agenta i bezagentové (napf. WMI), snmp, s/ftp, nfs, cifs, netflow

Ukladani logl

Bezpecné ukladani logl s fizenym pfistupem v nezménéné (nefiltrované)
podobé (tzv. raw logy)

Zpracovani logl

Centralni zpracovani logd, jejich normalizace, korelaci, graficka interpretace a
archivace, véetné logl generovanych samotnym resenim

Rozsifeni logl

Vytvareni vlastnich atributl v uddlostech. Automatické doplfiovani atribut(
aktudlnimi hodnotymi z externiho zdrojli. Podpora atributll v celym systému
- vyhleddvani, filtrace, korelace atd.

Prohledavani logl

Pokrocilé prohledavani a filtrovani raw logli, podpora indexovani pro
zrychleni hledani

Expirace logl

Podpora automatické rotace raw logt s nastavenim doby expirace

Zalohovani logt

Podpora zélohovani logli na externi sitové ulozisté
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Zajisténi integrity raw logl aplikaci digitalni podpisu. MoZnost jednoduchého
uZivatelského ovéreni integrity

Centralizace logl

Konsolidace logl na jednom centralnim misté.

Geolokace

Automatické doplnovani geolokacnich informaci k udalostem a jejich grafické
znazornéni na mapé

Doplriovani nazvi

Automatické doplriovani reverznich DNS a hostname zdznam( k IP adresam.

Identifikace MAC

Automatické dopliovani vyrobce zatizeni podle MAC adresy

Grafy udalosti

Grafické znazornéni udalosti - ¢etnost, typ, ¢asova osa

Parsery

MozZnost vytvareni uZivatelskych parser(l bez nutnosti externi spoluprace

Ladéni parserl

On-line ladéni uZivatelsky vytvarenych parser( v redlném case- okamiité
zobrazeni rozparsovanych dat pti vlozeni testovaci zpravy/udalosti.

Standardizace logl

Standardizace pfrijatych logli do jednotného formatu, parsovani parametr( do
predepsanych poli

Predpfipravené pohledy a podpora vytvareni vlastnich pohledd na data

Pohledy uzivateli a jejich ukladani pro pozdéjsi vyuziti a zpracovani dat. Vietné
grafické reprezentace dat - grafy, mapy apod.
Integrovany reportovaci ndstroj s prednastavenymi obvyklymi reporty a

Reporty moznosti vlastnich Uprav a vytvoreni novych reportd. Vcietné grafické
reprezentace dat - grafy, mapy apod.

Upozornéni Zasilani uzivatelsky vytvorenych upozornéni podle uZivatelsky definovanych

podminek. Moznost zahrnuti pfijatych rozparsovanych dat do upozornéni.

Sprava uZivatell

Sprava uzivatel systému musi byt integrovatelnd s MS Active Directory.
Systém musi umozZnovat i pfihlasovani pomoci lokalnich uctG. Podpora
lokalniho nastaveni uZivatelskych opravnéni

Tikety

MozZnost vytvareni tiketd k bezpecnostnim udalostem s moznosti pfifazeni
resiteli. MozZnost sledovani pribéhu tiketli véetné historie - obsah, vykonané
¢innosti, eskalace. Podpora jednoduchého manuainiho vytvareni tiketl v
prabéhu vysetfovani incidentu.

Automatizace tiketd

Tikety lze vytvaret automaticky na zadkladé vytvorené policy k jednotlivym
udalostem / zranitelnostem.

Podpora vestavénych a tvorby vlastnich komplexnich politik zpracovani

Politiky udalosti Politiky musi umozZnit spustit minimalné ndasledujici akce: odeslani
emailu, vytvoreni tiketu, spusténi skriptu.
Podpora korelaci uddlosti na zdkladé definovanych parametru bez zavislosti
Korelace na typu zdroje. Vestavéné a vyrobcem aktualizované korelace, podpora

vytvareni vlastnich

Rozsifené korelace

Systém musi umozZnovat tvorbu korelacinejen napfic¢ zdroji, ale také napfic
daty z internich subsystém( (napf. detekce zranitelnosti, prunikd, IP
reputace). V zavislosti na datech internich subsystémua je pripadné upravena
vaznost incidentu (oproti standardni korelaci).

Upozornéni

Podpora vytvaret upozornéni (alertll) na zakladé korelovanych udalosti
véetné zahrnuti rozSitenych korelaci. Vestavénd upozornéni i podpora
ruc¢niho vytvareni.
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Podpora compliance (jednani v souladu s pravidly") - certifikace dle obvyklych

IT Compliance
P bezpecnostnich standardd a norem PCI DSS, HIPAA

Vestavéné, vyrobcem aktualizované sablony reportl pro podpora kontrolnich
Auditni reporty a certifikacnich auditl - min. dle standardt PCI DSS, HIPAA, NIST CSF, I1SO
27001

Systém musi zajistit bezpecné, Uuplné a nezpochybnitelné ukladani,
vyhodnocovani a archivaci logl ICT prostfedi zadavatele a naplnéni

Legislati
cglsiativa pozadavk( dle zakona & 181/2014 Sb. (ZKB) a vyhlasky ¢.316/2014 Sb. (VKB),
o kybernetické bezpecénosti, a to v platnych znénich
Provedeni Centralni ¢ast systému bude realizovana jako jedna virtualni appliance

Licence pro minimalné 150 Prvkd. Soucasti licence bude centralni cast
systému a dale samostatny (sub)systém (virtudlni appliance) zajistujici sbér
Licence dat a vykonavani funkci systému (napf. detekci Prvki, testy zranitelnosti,
monitoring sitovych tok, sbér logl atd.) lokdlné ve vzdalené lokalité (U
spoftitelny) a pfedavani dat a udalosti do centralni ¢asti systému).

Trvalé zpracovani celého subsystému 1500 EPS (events per second - udalosti

Vykon
y za sekundu)

MozZnost zvySeni vykonu doplnénim dalSich appliance pro sbhér dat a

Skalovatelnost L , . v . . ] .
vykovavani funkci systém, popfipadé rozdélenim systému na vice serverda.

Vysoka dostupnost MozZnost doplnéni dalsiho systému (nodu)

Min. 60 mésicl vcetné naroku na nové verze software a vcetné aktualizaci
bezpecnostni a funkcnich signatur (zranitelnosti, korelacni pravidla, detekce
praniku, detekce Prvki (typy zafizeni, aplikace, operaéni systémy), aktualizaci
reportd popf. dalsi.

Zaruka

Podminky a pozadavky na zpracovani a podani nabidky:
Nabidka bude poddna prostfednictvim Portalu vefejnych zakdzek _EZAK
https://zakazky.brno-stred.cz

pozadavky na zpracovani nabidky: soucasti nabidky bude

e  Kryci list nabidky — obsahuje:

o identifika¢ni Udaje uchazece

o kontaktni informace,

o Celkovou nabidkova cena v K¢ bez DPH i s DPH, véetné dopravy do mista plnéni —
sidlo zadavatele. Soucasti celkové nabidkové ceny budou nabidkové ceny za kazidé
zafizeni/polozku samostatné v K¢ bez DPH a s DPH (pokud neni dodavano jako celek);

e Podrobné technické parametry vSech nabizenych zafizeni
e Cena za hardware, instalaci a licenci — jednorazova platba
e Cena za rocni podporu a vyhodnocovani udalosti

Doba plnéni zakazky: fijen 2018

Misto plnéni zakdazky: Statutdrni mésto Brno, méstska ¢ast Brno-stfed, Dominikanska 2, 601 69 Brno
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Zpusob hodnoceni nabidek:
Zakladnim hodnoticim kritériem je ekonomicka vyhodnost predlozenych nabidek. Hodnocena
bude celkova nabidkova cena véetné DPH s vahou kritéria 100%

evyvs

Zadavatel nepfipousti variantni nabidky.
Ostatni:

e Dodavatel je opravnén po zadavateli poZadovat vysvétleni zadavacich podminek. Pokud
bude. pisemna Zadost o vysvétleni, tak musi byt zadavateli doru¢ena nejpozdéji 4 pracovni
dny pred uplynutim lh{ty pro podani nabidek.

e Zadavatel si vyhrazuje pravo verejnou zakazku zrusit i bez udani davod

e Zadavatel si vyhrazuje pravo zménit nebo doplnit soutézni podminky, uptesnit technickou
specifikaci u zatizeni v pribéhu Ihlty pro podani nabidek a to vSem zdjemclim shodné

e Smlouva na podporu a vyhodnocovani systému udalosti bude uzaviena na 5 let

o Smlouva (objednavka), uzaviena z vitéznym dodavatelem, véetné jejich pfipadnych zmén,
bude zverejnéna na zakladé zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim,
vyjma informaci uvedenych v §7- §11 zakona. Veskeré udaje, které pozivaji ochrany dle
zvlastnich zakon(, zejména osobni a citlivé idaje, obchodni tajemstvi, aj. budou
anonymizovany.

Bc. Arnost Kolbabek

vedouci Odboru informatika
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