EVROPSKA UNIE A MINISTERSTVO
Evropsky fond pro regionalni rozvoj i PRO MISTNI
Integrovany regionalni operaéni program — ROZVOJ (“: R

Vyzva k podani nabidky na dodavku WiFi sité na MC Brno-
stred

podle §6 zakona ¢. 134/2016 Sb., o verejnych zakazkach ve znéni pozdéjsich predpist, dale dle
smérnice ¢. 9 — Zadavani verejnych zakazek dle zak. ¢. 134/2016 Sb. k podani nabidky

Zadavatel:

Statutarni mésto Brno, méstska ¢ast Brno-stred,

Dominikdnska 2, 601 69 Brno

IC: 44992785 01

DIC: CZ44992785

Kontaktni osoba: Arnost Kolbabek, vedouci odboru informatiky, Dominikanska 2, Brno,
e-mail: arnost.kolbabek@brno-stred.cz.

Nazev zakazky: ,,Dodavka kompletniho WiFi systému na MC Brno-stied“
Druh zakazky: vefejna zakdzka malého rozsahu na doddvku zboZi a sluzeb
Lhata pro podani nabidky zacdina bézet dnem doruceni vyzvy a konéi 16.11.2018 ve 14:00 hod.

Misto pro podani nabidky:
Portal vefejnych zakdzek — EZAK - https://zakazky.brno-stred.cz

Predmét zakazky:

Pfedmétem zakdzky je vybudovani wifi sité v prostorach MC Brno-stied — budovy na Dominikanské
ulici.

Pozadujeme pokryti nasledujicich prostoru :

Pfizemi — Miniufad, vratnice, tajemnik, sekretariat tajemnika

1-patro - Starosta a prilehlé kancelafe — sekretaridat, mistostarostové, sekretaridt mistostarostq,
zasedaci mistnost RMC, prostor pred sekretaridtem starosty

2-patro — mistostarostové, sekretariaty

3-patro — zasedaci saldnek

Nadvofi radnice

Zasedaci sl zastupitelstva

Sél za zastupitelstvem

Salonek za zastupitelstvem

Chodba matrika

Chodba bytovy odbor

Technicka specifikace predmétu plnéni verejné zakazky

Zaruéni dobu na veskerd hardwarova zatizeni a zafizeni pro centralni spravu poskytnout v délce
minimalné 24 mésict a prokazat (potvrzeni vyrobce), e zafizeni je uréené pro trh CR a bude vidy
odborné servisovano. Zafizeni nesmi piekracovat pfi maximalnich vysilacich vykonech pravidla CTU a
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to na vSech kanalech 1-13 v pdsmu 2,4 GHz a 36 - 64 a 100 - 140 v pasmu 5 GHz. Cilem ale je, aby byly
kancelare pokryty min. signalem o sile -67 dBm v obou pasmech, na chodbach je mozné pokryti o sile
-67 dBm v pasmu 2,4 GHz. Déle byla zajisténa bezpecnost sité pred neopravnénym pristupem k
bezdratové wifi siti (metodou 802.1x) a pro VPN pfistup a to fidicim softwarem ve spolupraci
s fidicim kontrolérem. Implementace protokolu Radius.

Pozadavky na zavedeni systému :

A) Nova wifi sit’

e zmapovani stavajiciho stavu, navrh feSeni a garance pokryti vytyéenych prostor

e vybudovaéni pfistupovych bodd, které umoini bezdratové pFipojeni zafizeni v ramci celé MC

e  zajisténi kompletni dodavky hardwaru a softwaru nutnych k vybudovani a provozu sité

e  prakticka realizace navrZeného feSeni, instalace a konfigurace

e  proskoleni spravct sité

e podpora (hotline)

e dodani zafizeni pro centralni spravu, fizeni a zabezpeceni pfistupl uZivateld do bezdratové sité a do

internetu

Podrobnéjsi specifikace

A) Nova wifi sit

zmapovani stavajiciho stavu, ndvrh feseni e Uchazedi budou pfistupné prostory budovy a bude mu
umoznéno provést potfebna méreni signalu v budové MC.

e Uchazeti bude umoZnéno seznamit se se strukturou sité
pomoci konzultaci se spravcem sité.

e Sit musi pokryvat spravcem definované prostory MC podle
pozadavku spravce v predmétu zakazky.

vybudovani pfistupovych bodd, které umoini | e Umisténi pFistupovych bodl je moZné jen uvnité budovy

bezdratové pripojeni zafizeni v rdmci celé MC MC. Jedina vyjimka je nadvofi radnice. P¥istupové body
budou tvofit jednotnou sit.

zajisténi kompletni dodavky hardwaru a e Hardware a software potfebny pro vybudovani sité musi

softwaru nutnych k vybudovani a provozu umoziovat v ramci jedné instalace béh nékolika na sobé

sité nezavislych SSID, centralni sprava, centralni fizeni pristupd.

Jak by méla celd sit fungovat: e Wifi pfipojeni bude mozné , kdekoliv” (specifikovano vyse)

a vSude budou nejméné 4 nezavislé sité (razné SSID,
zabezpeceni) tak, aby se kterykoliv wifi klient mohl pfipojit
dle potreby do libovolné ze siti, bude-li k tomu opravnén.

e Pro navstévnickou wifi sit umoznit docasné povoleni
pripojeni (podobné jako captive portal). Toto povoleni po
jisté nastavitelné dobé prestane platit.

e Je nutné mit moznost detailné konfigurovat vzajemné
propojeni téchto siti a moznost komunikace z nich ddle do
Internetu na Urovni IP adres a protokol( (IP, TCP/IP,
UDP/IP, ...)

e Automatické ,pfedavani” klienta v rdmci rznych AP

Rozdéleni 4 nezavislych siti napfiklad:
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A) Nova wifi sit

a) Spravce-urad
i) infrastruktura (switche, routery, firewally, ...)
b) vedeni
i) pristup do internetu
c) hosté
i)  pfistup do internetu
d) Sskoleni

Toto rozdéleni neni zavazné, je to jen pracovni ndvrh a ukazka

jak bychom chtéli logicky oddélovat sité.

e Trvanlivost spojeni- blokovani pristupu po urcitou dobu

e Zaznamenavat IP adresy, MAC adresy, jméno, popfipadé
email a mobilni telefon v pfipadé host autorizace ( a dalsi
udaje, které pujdou zjistit.)

e Blokovani utocnikll po nastavenou dobu.

e Detailné konfigurovat vzajemné propojeni siti a moznost
komunikace z nich déle do Internetu na Urovni IP adres
a protokold (IP, TCP/IP, UDP/IP, )(moZnost povoleni aplikaci
definovanych na 7. vrstvé ISO/0SI modelu")

e Systém musi umoZnit stanovit pravidla autentizace pro
kazdou sit (SSID) samostatné.

e Pristup do sité je umoZnén pouze zafizenim a uZivatellim
autentizovanych pomoci 802.1X, ve specifickych pripadech
i pomoci jednotného sdileného klice. Pfistup do Internetu
je umozZnén uZivatellm po autentizaci pfes webové
rozhrani.

,Ridici kontrolér”

K fizeni WIiFi sité je pozadovan ,fidici kontrolér”, ktery
podporuje:

e Licence pro alespon 60 zafizeni

e  Guest access

e Integrated captive portal

e Automatické preladovani RF kanall a optimalizace
vysilaciho vykonu

e Centralizovany systém pro ovérovani uZivateld,
klasifikaci zaFizeni, Fizeni pfistupu k siti v zavislosti na
typu pfipojeni

e Sprislusnou licenci podporuje klasifikaci pfipojenych
zafizeni a fizeni pfistupu na zakladé této klasifikace
(Network Admission Control)

e Podporuje centralizované nebo distribuované nasazeni
pro vysokou odolnost a rozsifovani capacity

e proxy funkce pro externi RADIUS

e PAP, MS-CHAP, MS-CHAPv2, EAP — MD5, Protected
EAP (PEAP), EAP-TLS, PEAP-TLS, EAP-FAST

e MozZnost pouZiti a podpora TACACS+ klient pro
administraci zafizeni
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A) Nova wifi sit

Ovéreni uZivatell heslem nebo certifikatem

Ovéreni MAC adresou pripojovaného zafizeni

Rizeni pFistupu k siti pomoci filtr(i nebo pfifazenim do
VLAN sité podle: (stavu a typu koncového zafizeni,
uzivatele (role, skupiny), mista pfipojeni, historie
pfipojeni)

Omezeni pfistupu k siti pomoci filtrd aplikovanych na
vstupu do sité

Omezeni pfistupu k siti pomoci filtrd aplikovanych na
vystupu ze sité

Vyuzivani Change of Authorization (CoA, RFC 3576)
pro zmény vynucovanych politik ,,za béhu“
autentizace a  zaloZeni

Rizeni diivéryhodné

infrastruktury mezi jednotlivymi prvky sité, pro
bezpecny a Sifrovany transport dat
uZivateld a  zafizeni

Zaznamenavani  aktivity

pripojenych ksiti, moZnost predani informaci do
Syslog serveru

Dotazovaci systém, korelace zaznamd, centralizované
vykazy

Systém pro sledovani vystrah (Uspésnad/nelspésna
RADIUS klient pro AAA
accounting),
externich databazi, aktivita filtrd)

prihlasovani, neaktivita,

(autentizace, autorizace, dostupnost
Vytvareni ¢asové omezenych opravnéni pro pristup k

siti nebo do internetu pro hosty, externi
spolupracovniky apod. ve fixnich LAN i WiFi (kalendar
pfistupu)

Opravnéni pridélovana spravcem pfistupu pres portal
pro snadné vytvareni doCasnych uctl

Ovéreni host( pres HTTP a HTTPS (preferujeme HTTPS)
MozZznost automatického rozpoznavani a klasifikace
pfipojenych zafizeni (PC, telefon(, tabletld, mobilnich
telefond apod.)

MozZnost podpory BYOD, (specifické politiky pro BYOD
zafizeni, moZnost nastaveni limitu BYOD zafizeni pro
jednoho uZivatele, interni CA, pro vydavani certifikatl
BYOD zafizenim, interni CA lze fetézit jako subordinate
pod firemni CA

MozZnost autentizace oproti AD doméné ( nemusi byt v
trust rezimu)

Podpora Multi-Domain integrace s AD

Podpora SXP (Exchange Protocol) dle IETF
Centralizovana sprava

Definice roli administratorll a Udrovni pristupu k
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A) Nova wifi sit

ovéfovacimu systému

Zjednodus$eni spravy vytvarenimi skupin uZivatel(,
koncovych a sitovych zatizeni

Grafické rozhrani pro definici pravidel pfistupu k siti
Grafické rozhrani pro monitorovani, definici vykaz(,
reseni probléml

Diagnostika problémi (systémova, Udaje o chybach
prihlasovani, TCP dump, packet capture)

Podpora SNMPv3

NTP pro synchronizaci ¢asu (vSechna zafizeni, i AP)
SMTP pro zasilani zprav a vystrah pres e-mail

Podpora IPv6

Wifi Access Pointy

WiFi Access Pointy podporuiji:

PIné fizeni kontrolérem

Antény integrované pro obé pasma, provoz v pasmu
2,415 GHz soucasné

Podpora minimalné 2x2 MIMO, MU-MIMO a aZz 80
MHz kanal pro 802.11ac wave 2

MozZnost napajeni pres PoE - 802.3af / 802.3at

Min. 30 soucasné pripojenych uZivatell

k jednotlivému AP

AP v zasedacim sale zastupitelstva musi soucasné
zvladnout 120 uzivatel(

Min. mozZnost konfigurace az 10 SSID

Podpora 1Gbps rychlosti na fyzickém Ethernet portu
Detekce cizich access pointl (Rougue AP detection),
podpora spektralni analyzy (detekce zdroje rusivého
signdlu — interference)

Optimalizace a formovani vice signall pro jednoho
klienta, podpora mechanismu pro prepojeni klientd
z 2,4GHz do 5GHz pasma

Davéryhodny HW/SW — AP pouZiva bezpetny zavadéc
0S, ovérovani podpisu OS, kontrolu autenti¢nosti HW
a mechanizmy pro ochranu SW a HW proti Gtokim

Proskoleni spravc( sité

Skoleni pro 2 osoby, min. délka $koleni 2 x 3 (45 minut) hodiny,
dodané materidly (staci elektronické), zaméreno na praktické
pouziti.

Podpora (hotline)

Po dobu minimalné tfi mésicl od zahajeni provozu zabezpedit
moznost bezplatné podpory a konzultace. Dalsi podpora dle
pozadavku zdkaznika a dle platného ceniku dodavatele
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B) Zabezpeteni sitového provozu MC

Zmapovani stavajiciho stavu, navrh feseni

Uchazeci bude umoznéno seznamit se se stavajici strukturou
sité, pomoci konzultaci se spravcem sité.

Dodani zafizeni pro centralni spravu pro
fizeni a zabezpeceni pfistupl uZivatell do
bezdratové sité a do internetu

Centralizovany systém pro ovérovani uZivatel(, klasifikaci
zafizeni, fizeni pfistupu k siti a guest pFistup definujici pravidla
pristupu k siti v zavislosti na kontextu pfipojeni (uZivatel, typ
zafizeni, stav zafizeni, misto pfipojeni, Cas pfipojeni apod.)

Pokud je produkt licencovan, tak je potfeba minimalni licence
pro 250 soucasné pripojenych uZivatell

Ovéreni uzivatel( heslem, certifikatem, SMS, mail
Ovéreni MAC adresou pfipojovaného zafizeni

Rizeni pristupu k siti pomoci filtréi nebo pfifazenim do VLAN
sité podle: stavu a typu koncového zafizeni (viz nize), uzivatele
(role, skupiny), mista pripojeni, historie pfipojeni

Omezeni pristupu k siti pomoci filtri aplikovanych na vstupu
a vystupu sité

Zaznamenavani aktivity uZivatell a zafizeni pfipojenych k siti
a ve spoluprdci s fidicim kontrolérem poskytuje ochranu pred
neopravnénym pristupem k bezdratové wifi siti (metodou
802.1x) a pro VPN pfistup

Systém pro sledovani vystrah (Uspésnd/nelspésna
prihlasovani, neaktivita, stav systému AAA, dostupnost
externich databazi, aktivita filtrd)

Vytvareni ¢asové omezenych oprdvnéni pro pfistup k siti nebo
do internetu pro hosty, externi spolupracovniky apod.

Opravnéni pridélovana spravcem pfistupu pres portal pro
snadné vytvareni docasnych uctl

Samoobsluzny portal pro hosty
Ovéreni hostl pfes HTTP a HTTPS

RADIUS pro autentizaci, autorizaci, zaznamenavani (AAA).
Proxy funkce pro externi RADIUS

Podpora protokoltl PAP, MS-CHAP, MS-CHAPv2, EAP — MD5,
Protected EAP (PEAP), EAP-TLS, PEAP-TLS, EAP-FAST

Podpora pro IPv6 koncova zafizeni
Centralizovana sprava
Grafické rozhrani pro definici pravidel pfistupu k siti

Grafické rozhrani pro monitorovani, definici vykaz(, reseni
problém
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B) Zabezpeteni sitového provozu MC

Diagnostika problém (systémova, tidaje o chybach
pfihlasovani, TCP dump, packet capture)

Zaznamenavani udalosti na externi syslog server
Podpora SNMPv3
NTP pro synchronizaci ¢asu

SMTP pro zasildni zprav a vystrah pres e-mail

Zajisténi kompletni dodavky potfebného
hardwaru a softwaru

Software pro zafizeni bude realizovan prostfednictvim trvalych
licenci.

Prakticka realizace navrzeného reseni,
instalace a konfigurace

Zarizeni musi byt pfedano ve funkéni podobé, musi byt
nakonfigurovano tak, aby zabezpecilo autentizaci a autorizaci
v bezdratovi siti.

Podpora (hotline), zaruka

Zavazek poskytnout po dobu zaruky na zafizeni servis podobny
NBD (next business day)

Autentizace klientd

Systém musi umoZnit stanovit pravidla autentizace pro kazdou
sit (SSID) samostatné.

Pfistup do sité je umoZnén pouze zafizenim a uZivatelim
autentizovanych pomoci 802.1X, ve specifickych pfipadech
i pomoci jednotného sdileného klice. Pfistup do Internetu je
umoznén uzivatelllm po autentizaci pres webové rozhrani.

Blokovani sité

MoZnost nastaveni trvanlivosti spojeni- blokovani pfistupu po
urcitou dobu

Zaznamenavat IP adresy, MAC adresy, jméno, popfipadé email
a mobilni telefon v pfipadé host autorizace ( a dalsi Gdaje, které
pljdou zjistit.)

Blokovani itoénikl po nastavenou dobu.

Detailné konfigurovat vzajemné propojeni siti a moznost
komunikace z nich déle do Internetu na drovni IP adres

a protokold (IP, TCP/IP, UDP/IP, )(moZnost povoleni aplikaci
definovanych na 7. vrstvé ISO/0SI modelu")

Navazani na soucasné serverové reseni MC

Je mozné pouZit stavajici servery jako zdroj externi databaze
pro prihlasovani.

Pokud bude pro provoz Wi-Fi sité nutny specidlni server, je
nutné, aby byl soucdsti dodavky.

MoZnost nasazeni Casti systému na nasem virtualnim prostredi
s podporou VMware ESXi 5.5
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Kabeld? a nataZeni pfivod( k jednotlivym AP neni sou&asti nabidky a bude zajisténo v rdmci MC po
dohodé umisténi AP.

Podminky a pozadavky na zpracovani a podani nabidky:
Nabidka bude podana prostfednictvim Portdlu verejnych zakdzek _EZAK
https://zakazky.brno-stred.cz

pozadavky na zpracovani nabidky: soucasti nabidky bude

e Kryci list nabidky — obsahuje:
o identifikacni udaje uchazece
o kontaktni informace
o Celkovou nabidkova cena v K¢ bez DPH i s DPH, je cena celkova, kone¢na, véetné
dopravy do mista plnéni — sidlo zadavatele, instalace a Skoleni. Soucasti celkové
nabidkové ceny budou nabidkové ceny za kazdé zafizeni/polozku samostatné v K¢
bez DPH a s DPH (pokud neni dodavano jako celek);
e Technické parametry vSech nabizenych zatizeni
e Cenu za AP a fidici kontroler
e Cenu za systém Zabezpeceni sitového provozu

Doba plnéni zakazky: listopad 2018
Misto plnéni zakdazky: Statutdrni mésto Brno, méstska ¢ast Brno-stfed, Dominikanska 2, 601 69 Brno

Zpuisob hodnoceni nabidek:
Zakladnim hodnoticim kritériem je ekonomickd vyhodnost predloZzenych nabidek. Hodnocena
100% nabidkova cena.

Pro hodnoceni ceny:
Nabidkova cena je stanovena jako cena v K¢ (bez DPH a vcéetné DPH), nabidkovou cenu uvede
uchazec do kryciho listu nabidky.

Zadavatel nepfipousti variantni nabidky.
Ostatni:

e Dodavatel je opravnén po zadavateli poZadovat vysvétleni zadavacich podminek. Pokud
bude pisemna Zadost o vysvétleni, tak musi byt zadavateli doru¢ena nejpozdéji 4 pracovni
dny pred uplynutim Ihiity pro podani nabidek. Zadavatel odesle vysvétleni zaddavacich
podminek nejpozdéji do 2 pracovnich dni po doruceni Zadosti.

e Zadavatel si vyhrazuje pravo verejnou zakazku zrusit i bez udani davodl

e Zadavatel si vyhrazuje pravo zménit nebo doplnit soutézni podminky, upfesnit technickou
specifikaci u zatizeni v pribéhu Ihity pro podani nabidek a to vSem zdjemclim shodné

e Smlouva (objednavka), uzaviena zvitéznym dodavatelem, vcetné jejich pripadnych zmén,
bude zvefejnéna na zdkladé zdkona ¢. 106/1999 Sb., o svobodném pftistupu k informacim,
vyjma informaci uvedenych v §7- §11 zdkona. Veskeré udaje, které pozivaji ochrany dle
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zvlastnich zdkonl, zejména osobni a citlivé Gdaje, obchodni tajemstvi, aj. budou
anonymizovany.
o Dobu navstévy a prohlidku prostor je nutné domluvit na tel. 542526353, p. Kolbabek

Bc. Arnost Kolbabek

vedouci Odboru informatika
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